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บทน า 
คู่มือฉบับนีเ้ป็นความรูเ้บ้ืองต้นและแนวทางปฏิบัติส าหรบัองค์กรที่ยังไม่คุ้นเคยกับการจัดท า

ข้อมูลนิรนาม (Anonymization) วิธีด าเนินการจัดท าข้อมูลนิรนามขัน้พื้นฐานและการจัดท าข้อมูล
ไม่ระบุตัวตน (De-identification) ของชุดข้อมูลที่เป็นโครงสรา้ง1 เป็นข้อความ 2 และไม่ซับซ้อน3

อย่างเหมาะสม โดยจะน าเสนอขัน้ตอนการท า Anonymization ในบรบิทของสี่ยูสเคสทัว่ไป 

คู่มือฉบับน้ีไม่ได้ครอบคลุมทุกวิธีในการจัดการกับปัญหาทั้งหมดที่เกี่ยวข้องกับการท า 
Anonymization การท า De-identification และการย้อนรอยเพื่อระบุตัวตน (Re-identification) 
ของชุดข้อมูล ดังนัน้องค์กรต่างๆ จึงควรว่าจ้างผู้เชีย่วชาญด้านการท า Anonymization นักสถิติ 
หรอืผู้ประเมินความเสี่ยงอิสระ เพื่อรบัรองวา่จะเลือกใชเ้ทคนิคการท า Anonymization ที่เหมาะสม 
หรอืการประเมินความเสี่ยงในการท า Re-idenficiation ซึ่งปัญหาในการท า Anonymization เป็น
ปัญหาที่ซบัซอ้น (เชน่ ชุดข้อมูลขนาดใหญ่ที่เป็นข้อมูลส่วนบุคคลซึ่งถูกเก็บรกัษาในระยะยาวหรอืเป็น
ข้อมูลละเอียดอ่อนต่างๆ) 

การปฏิบัติตามค าแนะน าในคู่มือฉบับนี้ไม่ได้หมายความถึงการปฏิบัติตามพระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคล (PDPA) 

เขตอ านาจศาลต่างๆ มีมุมมองในการท า Anonymization แตกต่างกัน ดังนัน้ค าแนะน าใน
คู่มือฉบับนี้อาจใชไ้ม่ได้กับกฎหมายคุ้มครองข้อมูลในประเทศอ่ืนๆ 

ควรอ่านคู่มือฉบับนี้รว่มกับแนวทางค าแนะน าของคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 
(PDPC) เกี่ยวกับพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลส าหรบัหวัข้อที่เลือก 
 

 

 

 
1 “เป็นโครงสรา้ง” หมายถึงข้อมูลในรูปแบบที่ก าหนดไว้และเป็นตาราง เชน่ สเปรดชตีหรอืฐานข้อมูลเชงิสัมพันธ์ (เชน่ XLSX และ CSV) 
2 “เป็นข้อความ” หมายถึงข้อความ ตัวเลข วันที่ ฯลฯ ซึ่งก็คือข้อมูลตัวอักษรและตัวเลขที่อยู่ในรูปแบบดิจิทัลอยู่แล้ว เทคนิคการท า Anoymization 
ส าหรบัข้อมูลที่ไม่ใช่ข้อความ เช่น เสียง วิดีโอ รูปภาพ ข้อมูลไบโอเมตรกิซ์ ฯลฯ มความซับซ้อนมากขึ้นและต้องใช้เทคนิคการท า Anonymization 
ต่างๆ ซึ่งไม่ได้กล่าวถึงในคู่มือฉบับน้ี 
3 แนวทางที่แนะน าในคู่มือฉบับน้ีใชกั้บการจัดการข้อมูลที่เป็นโครงสรา้งเท่านัน้ (เชน่ ข้อมูลที่เป็นข้อความในรูปแบบตารางในคอลัมน์และแถว เชน่ สเป
รดชตี Microsoft Excel) ตัวอย่างเชน่ ภาพถ่ายดิจิทัล ไม่จัดอยู่ในหมวดหมู่น้ี  
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กำรจัดท ำข้อมลูนิรนำม 

กับกำรจัดท ำข้อมูล 

ไม่ระบุตวัตน 
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การจดัท าขอ้มูลนิรนามกับการจดัท าขอ้มูลไมร่ะบุตัวตน 
การท า Anonymization หมายถึงการแปลงข้อมูลส่วนบุคคลเป็นข้อมูลที่ไม่สามารถใช้ใน

การระบุตัวบุคคลได้ PDPC มองว่าการท า Anonymization เป็นกระบวนการที่อิงตามความเสี่ยง 
ซึ่งรวมถึงการใชท้ัง้เทคนิคการท า Anynomization และการป้องกันการท า Re-identification 

การท า De-identification4 หมายถึงการลบข้อมูลระบุตัวตน (เช่น ชื่อ ที่อยู่ หมายเลข
บัตรประจ าตัวประชาชน (NRIC)) ที่ระบุตัวบุคคลโดยตรง บางครัง้อาจมีการเข้าใจผิดว่าการท า De-
identification เทียบเท่ากับการท า Anonymization แต่ความจริงคือกระบวนการนี้เป็นเพียง
ขัน้ตอนแรกของการท า Anynomization เท่านัน้ ชุดข้อมูลที่ผ่านการท า De-identification อาจ
ถูกท า Re-identification ได้อย่างง่ายดายเม่ือน าไปรวมกับข้อมูลสาธารณะหรอืข้อมูลที่เข้าถึงได้
ง่าย 

การท า Re-identification หมายถึงการระบุตัวตนของบุคคลจากชุดข้อมูลที่ผ่านการท า  
De-identification หรอื Anonymization ก่อนหน้านี ้

ข้อมูลที่ผ่านการท า Anonymization ไม่ถือเป็นข้อมูลส่วนบุคคล ดังนัน้จึงไม่อยู่ภายใต้การ
ควบคุมของ PDPA หากต้องการข้อมูลเพิ่มเติม โปรดดูหวัข้อเกี่ยวกับการท า Anonymization ใน
แนวทางค าแนะน าของ PDPC เกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลส าหรบัหวัข้อที่เลือก 

 
ตัวอย่างการท า DE-IDENTIFICATION 

อัลเบิรต์ใชแ้อปสัง่อาหารบ่อยๆ ที่มีชื่อวา่ SuperHungry ซึ่งเป็นแอปสัง่อาหารที่เขาใชป้ระจ า แอ
ปดังกล่าวไดเ้ผยแพรข่้อมูลบางอย่างเกี่ยวกับผู้ใช้ในงานแฮกกาธอน   

บันทึกข้อมูลของอัลเบิรต์ในแอป SuperHungry:  

 

 

 

 

 

 
4 กระบวนการท า De-identification อาจรวมถึงการใชน้ามแฝง 
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ชื่อ รา้นอาหารโปรด อาหารโปรด 

อัลเบิรต์ พัว Katong Fried Chicken ชุดไก่ 3 ชิน้ การสัง่อาหาร 33 ครัง้ล่าสุด 

วนัเกิด เพศ บรษัิท 

01/01/1990 ชาย ABC Pte Ltd 

 

SuperHungry ได้ท า De-identification กับชุดข้อมูลโดยการลบชื่อออกก่อนที่จะเผยแพร ่ โดย
คิดวา่วธินีี้เทียบเท่ากับการท า Anonymization กับชุดข้อมูล  

บันทึกท่ีผ่านการท า De-identification ของอัลเบิรต์ท่ี SuperHungry เผยแพร:่  

 

 

 

 

 

 

ชื่อ รา้นอาหารโปรด อาหารโปรด 

อัลเบิรต์ พัว Katong Fried Chicken ชุดไก่ 3 ชิน้ การสัง่อาหาร 33 ครัง้ล่าสุด 

วนัเกิด เพศ บรษัิท 

01/01/1990 ชาย ABC Pte Ltd 

 
อย่างไรก็ตาม สามารถท า Re-idenfication กับข้อมูลของอัลเบิรต์ได้โดยการรวมบันทึก

ของเขาที่ผ่านการท า De-identification เข้ากับบันทึกอ่ืนๆ (เช่น ข้อมูลส่วนบุคคลจากโปรไฟล์ใน
โซเชยีลมีเดียของเขา)  
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โปรไฟล์ในโซเชยีลมเีดียของอัลเบิรต์:   

 

ชื่อ วนัเกิด เพศ บรษัิท 

อัลเบิรต์ พัว 01/01/1990 ชาย ABC Pte Ltd 

 

บุคคลใดก็ตามที่มีแรงจูงใจเพียงพอสามารถระบุ5ได้ว่าบุคคลนั้นเป็นอัลเบิร์ตได้อย่าง
ง่ายดายจากข้อมูลที่ผ่านการ De-identification หากมีข้อมูลอ่ืนที่ถูกเปิดเผยต่อสาธารณะหรอืที่
เข้าถึงได้ง่ายที่สามารถน าไปใช้เพื่อท า Re-identification ได้ หากชุดข้อมูลหรือชุดข้อมูลรวมมี
ความละเอียดอ่อน จะต้องท า Anonymization เพิ่มเติม  

 

 

 

 

 

 

 

 

 

5 ตัวอย่างนี้จะท าการ Re-identification เฉพาะในกรณีที่ข้อมูลนี้เป็นข้อมูลเฉพาะของอัลเบิร์ตในหน่วยข้อมูลทุกหน่วย 
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บทน ำเกีย่วกับแนวคิด 

กำรจัดท ำข้อมลูนิรนำม 

ข้ันพ้ืนฐำน 
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บทน าเก่ียวกับแนวคิดการจดัท าขอ้มูลนรินามขัน้พื้นฐาน  
การท า Anonymization จ าเป็นต้องมีความเข้าใจที่ดีในองค์ประกอบต่อไปนี้ เพื่อเลือก

เทคนิคและระดับการท า Anonymization ที่เหมาะสม  

ก วตัถปุระสงค์ของการท า Anonymization และอรรถประโยชน์  

วัตถุประสงค์ของการท า Anonymization จะต้องชัดเจน เพราะการท า Anonymization 
ควรท าเพื่อวัตถุประสงค์เฉพาะ กระบวนการท า Anonymization ไม่ว่าจะใช้เทคนิคใดก็ตาม จะลด
ข้อมูลดั้งเดิมในชุดข้อมูลลงในระดับหนึ่ง  ดังนั้นเม่ือระดับการท า Anonymization เพิ่มขึ้น 
โดยทัว่ไปอรรถประโยชน์ (เช่น ความชัดเจนและ/หรอืความแม่นย า) ของชุดข้อมูลก็จะลดลง ดังนัน้
องค์กรจ าเป็นต้องเลือกว่าจะให้ความส าคัญในด้านใดระหว่างอรรถประโยชน์ที่ยอมรบัได้  (หรอืที่
คาดหวงั) กับความเสี่ยงในการท า Re-identification  

โปรดทราบวา่ไม่ควรประเมินอรรถประโยชน์ในระดับของชุดข้อมูลทัง้หมด เน่ืองจากโดยทัว่ไป
แล้วอรรถประโยชน์จะแตกต่างกันส าหรบัคุณลักษณะต่างๆ ในขณะที่ส่ิงส าคัญประการหน่ึงคือความ
ถูกต้องของคุณลักษณะของข้อมูลเฉพาะและไม่ควรน าเทคนิคการลดรายละเอียดข้อมูล 
(Generalization) หรอืการท า Anonymization ไปใช้ (เช่น อาการป่วยและยาที่จ่ายให้กับคนไข้
อาจเป็นข้อมูลส าคัญในการวิเคราะห์แนวโน้มการรบัเข้ารกัษาในโรงพยาบาลได้) คุณลักษณะของ
ข้อมูลไม่มีประโยชน์ตามวัตถุประสงค์ที่ต้องการและอาจถูกลบทิ้งได้โดยไม่ส่งผลกระทบต่อการใช้
ข้อมูลของผู้รบั (เชน่ วนัเกิดของลูกค้าอาจไม่มีความส าคัญในการวเิคราะหแ์นวโน้มการซื้อสินค้า)  

ข้อควรพิจารณาที่ส าคัญอีกประการหนึ่งในการก าหนดว่าจะใหค้วามส าคัญในด้านใดระหว่าง
อรรถประโยชน์และการท า Anonymization คือ จะมีความเส่ียงเพิ่มเติมหรอืไม่หากผู้รบัข้อมูลรูว้่า
ใช้เทคนิคและระดับความละเอียดอ่อนใดในการท า Anonymization  ในอีกด้านหนึ่ง การรูข้้อมูลนี้
อาจช่วยใหน้ักวิเคราะหเ์ข้าใจผลลัพธ์และตีความได้ดีขึ้น แต่ในทางกลับกัน อาจมีเบาะแสซึ่งอาจท าให้
มีความเสี่ยงสูงขึ้นที่จะมีการท า Re-identification  

ข การย้อนกลับได้   

โดยทัว่ไปแล้ว กระบวนการท า Anonymization จะ "ไม่สามารถย้อนกลับได้" และผู้รบัชุดข้อมูล
ที่ผ่านการท า Anonymization จะไม่สามารถสรา้งข้อมูลดัง้เดิมขึ้นมาใหม่ได้ อย่างไรก็ตาม อาจมีกรณีที่
องค์กรที่ท า Anonymization ยังคงสามารถสรา้งชุดข้อมูลดัง้เดิมขึ้นมาใหม่จากข้อมูลที่ผ่านการท า 
Anonymization ได้ ในกรณีดังกล่าว กระบวนการท า Anonymization จะ“สามารถย้อนกลับได้”  
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ค ลักษณะของเทคนคิการท า Anonymization  

ลักษณะต่างๆ ของเทคนิคการท า Anonymization ต่างๆ หมายความว่าเทคนิคบางอย่าง
อาจเหมาะสมกับบางสถานการณ์หรือบางประเภทข้อมูลมากกว่าเทคนิคอ่ืนๆ ตัวอย่างเช่น บาง
เทคนิค (เชน่ การปิดบังอักขระ (Masking)) อาจเหมาะส าหรบัการใชก้ับตัวระบุโดยตรงมากกวา่ และ
เทคนิคอ่ืนๆ (เช่น การรวมข้อมูล (Aggregation)) เหมาะส าหรบัตัวระบุโดยอ้อม อีกลักษณะหนึ่งที่
ต้องพิจารณาคือค่าคุณลักษณะเป็นค่าต่อเนื่อง (เชน่ ส่วนสูง = 1.61 ม.) หรอืไม่ต่อเนื่อง (เชน่ "ใช"่ 
หรือ "ไม่ใช่") เนื่ องจากเทคนิค เช่น การเพิ่มสัญญาณรบกวนในข้อมูล (Perturbation) มี
ประสิทธภิาพมากกวา่ส าหรบัค่าต่อเนื่อง  

เทคนิคการท า Anonymization ต่างๆ ยังปรบัเปลี่ยนข้อมูลด้วยวิธทีี่แตกต่างกันมาก บาง
เทคนิคแก้ไขคุณลักษณะเพียงบางส่วนเท่านัน้ (เช่น การท า Masking) บางเทคนิคเปลี่ยนค่าของ
คุณลักษณะในบันทึกต่างๆ (เชน่ การท า Aggregation) บางเทคนิคเปลี่ยนค่าของคุณลักษณะด้วย
ค่าที่ไม่เกี่ยวข้องแต่มีลักษณะเฉพาะ (เช่น การใช้นามแฝง (Pseudonymization)) และบางเทคนิค
ลบคุณลักษณะออกทัง้หมด (เชน่ การก าจัดคุณลักษณะ (Suppression))  

บางเทคนิคการท า Anonymization สามารถใช้ร่วมกันได้ (เช่น การท า Suppression 
หรอืการลบบันทึก (ค่าผิดปกติ) หลังท า Generaliztion)  

ง ขอ้มูลอนุมาน  

ข้อมูลบางอย่างอาจถูกอนุมานจากข้อมูลที่ผ่านการท า Anonymization ได้ ตัวอย่างเช่น 
การท า Masking อาจซ่อนข้อมูลส่วนบุคคล แต่ไม่ได้ซ่อนความยาวของค่าเดิมในแง่ของจ านวน
อักขระ  

องค์กรควรพิจารณาล าดับการน าเสนอข้อมูลที่ผ่านการท า Anonymization ด้วย 
ตัวอย่างเช่น หากผู้รบัรูว้่าบันทึกข้อมูลถูกรวบรวมตามล าดับ (เช่น การลงทะเบียนของผู้ที่มาใช้
บรกิารตามล าดับ) ควรใช้ความระมัดระวัง (โดยไม่ส่งผลกระทบต่ออรรถประโยชน์) ในการสับเปลี่ยน
ชุดข้อมูลทัง้หมดใหม่เพื่อไม่ใหส้ามารถอนุมานตามล าดับการบันทึกข้อมูลได้  

การอนุมานไม่ได้จ ากัดเพียงแค่คุณลักษณะเดียว แต่ยังสามารถน าไปใชก้ับคุณลักษณะต่างๆ 
ได้ด้วย แม้ว่าเทคนิคการท า Anonymization จะถูกน าไปใช้กับคุณลักษณะทั้งหมดก็ตาม ดังนัน้ 
กระบวนการท า Anonymization จะต้องค านึงถึงความเป็นไปได้ทั้งหมดที่อาจเกิดขึ้นจากการ
อนุมาน ทัง้ก่อนและหลังการเลือกเทคนิคที่จะใช ้ 
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จ ความเชีย่วชาญในเนื้อเรื่อง 

เทคนิคการท า Anonymization โดยทัว่ไปจะลดความสามารถในการระบุตัวตนของบุคคล
ตัง้แต่หน่ึงรายขึ้นไปจากชุดข้อมูลดัง้เดิมใหอ้ยู่ในระดับที่องค์กรยอมรบัความเสี่ยงได้  

ควรประเมินความสามารถในการระบุตัวตนและความสามารถในการท า Re-idenfitication6 
ก่อนและหลังการใชเ้ทคนิคการท า Anonymization ขัน้ตอนนี้จ าเป็นต้องมีความเข้าใจในเนื้อเรื่องที่
เกี่ยวข้องกับข้อมูลเป็นอย่างดี ตัวอย่างเช่น หากชุดข้อมูลเป็นข้อมูลด้านการดูแลสุขภาพ องค์กร
ควรมอบหมายให้บุคคลที่มีความรูด้้านการดูแลสุขภาพที่เพียงพอเป็นผู้ประเมินเอกลักษณ์ของ
บันทึก (เชน่ ข้อมูลสามารถระบุตัวตนหรอืท า Re-identification ได้ในระดับใด)  

การประเมินก่อนกระบวนการท า Anonymization ช่วยใหแ้น่ใจว่าได้ระบุและท าความเข้าใจ
โครงสรา้งและข้อมูลภายในคุณลักษณะอย่างชัดเจนแล้ว และได้ประเมินความเสี่ยงของการอนุมาน
ทัง้โดยชดัแจ้งและโดยนัยจากข้อมูลดังกล่าวแล้ว ตัวอย่างเชน่ คุณลักษณะที่เป็นปีเกิดจะบ่งบอกถึง
อายุได้โดยนัย เช่นเดียวกับหมายเลข NRIC ในระดับหนึ่ง การประเมินหลังจากกระบวนการท า  
Anonymization จะบอกถึงความเสี่ยงที่เหลืออยู่ของการท า Re-identification จากข้อมูลที่ผ่าน
การท า Anonymization แล้ว 

อีกกรณีหนึ่งคือเม่ือคุณลักษณะของข้อมูลถูกสลับระหวา่งบันทึกต่างๆ เฉพาะผู้เชีย่วชาญใน
เน้ือหาเท่านัน้ที่จะเข้าใจบันทึกที่ผ่านการท า Anonymization แล้ว  

ดังนัน้การเลือกเทคนิคการท า Anonymization ที่ถูกต้องจึงขึ้นอยู่กับการรบัรูข้้อมูลโดย
ชัด เจนและโดยนัยที่ มีอ ยู่ ใ นชุดข้อ มูลและจ านวนหรือประ เภทของข้อมูลที่ต้องการท า  
Anonymization  

ญ ความสามารถในกระบวนการและเทคนคิการท า Anonymization  

องค์กรที่ต้องการแชรชุ์ดข้อมูลที่ผ่านการท า Anonymization แล้วควรตรวจสอบใหแ้น่ใจ
วา่กระบวนการท า Anonymization นัน้ด าเนินการโดยพนักงานที่ได้รบัการฝึกอบรมและคุ้นเคยกับ
เทคนิคดังกล่าวและหลักการในการท า Anonymization หากไม่มีผู้เชีย่วชาญภายในองค์กร ควรขอ
ความชว่ยเหลือจากผู้เชีย่วชาญภายนอก  

 

 

 
6 “ความสามารถในการระบุตัวตน” หมายถึงระดับที่สามารถระบุตัวบุคคลได้จากชุดข้อมูลตัง้แต่หน่ึงชุดขึ้นไปที่มีทัง้ตัวระบุโดยตรงและโดยอ้อม ในขณะ
ที่  “ความสามารถในการท า  Re-identification” หมายถึงระดับที่สามารถท า  Re-identification กับตัวบุคคลจากชุดข้อมูลที่ ผ่านการท า  
Anonymization แล้ว 
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ช ผู้รบัขอ้มลู  

ปัจจัยต่างๆ เช่น ความเชี่ยวชาญของผู้รบัข้อมูลในเนื้อเรื่องและการควบคุมที่น ามาใช้เพื่อ
จ ากัดจ านวนผู้รบัและเพื่อป้องกันไม่ใหมี้การแชรข์้อมูลกับบุคคลที่ไม่ได้รบัอนุญาต มีบทบาทส าคัญ
ในการเลือกเทคนิคการท า  Anonymization โดยเฉพาะอย่างย่ิง การใช้ข้อมูลที่ผ่านการท า  
Anonymization แล้ว โดยผู้รบัอาจท าใหมี้ข้อจ ากัดในเทคนิคที่จะน ามาใช ้เนื่องจากอรรถประโยชน์
ของข้อมูลอาจสูญหายเกินระดับที่ยอมรบัได้ ต้องใชค้วามระมัดระวงัเป็นพิเศษเม่ือเผยแพรข่้อมูลต่อ
สาธารณะ และองค์กรต่างๆ จะต้องมีรูปแบบการท า Anonymization ที่เข้มงวดมากขึ้น เม่ือเทียบ
กับข้อมูลที่แชรภ์ายใต้ข้อตกลงตามสัญญา  

ซ เครื่องมอืต่างๆ  

เครื่องมือซอฟต์แวร์มีประโยชน์มากในการใช้เทคนิคการท า  Anonymization โปรดดู
ภาคผนวก จ ส าหรบัตัวอย่างเครื่องมือในการท า Anonymization ที่มีอยู่ในตลาด  
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กระบวนกำรกำรจัดท ำ 

ข้อมูลนิรนำม 
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กระบวนการท า Anonymization  

 

 

 

 

 

ขัน้ตอนท่ี 1 ขัน้ตอนท่ี 2 ขัน้ตอนท่ี 3 ขัน้ตอนท่ี 4 ขัน้ตอนท่ี 5 
รูจ้ักข้อมูลของ

คุณ 
ท า De-

identification 
กับข้อมูลของคุณ 

ใชเ้ทคนิคการท า 
Anonymization 

 

ค านวณความ
เสี่ยงของคุณ 

บรหิารความ
เสี่ยงของคุณ 

 คุณสามารถใชห้า้ขัน้ตอนเหล่าน้ีเพื่อท า Anonymization กับชุดข้อมูลของคุณได้ตามความ
เหมาะสม ขึ้นอยู่กับยูสเคสของคุณ ในคู่มือฉบับนี้ เราจะอธิบายขั้นตอนเหล่าน้ีโดยใช้กรณีการใช้
ข้อมูลทัว่ไปหา้กรณีโดยองค์กรต่างๆ  

ในการใชข้้อมูลทุกกรณี คุณควรตรวจสอบใหแ้น่ใจวา่:  

มีการประมวลผลข้อมูลเท่าที่จ าเป็น (Minimization) โดยจะแชรเ์ฉพาะคุณลักษณะของข้อมูล
และข้อมูลที่ดึงออกมา (หากเป็นไปได้) กับบุคคลที่สามเท่าที่จ าเป็นเท่านัน้ 

ข้อมูลที่ใช้ระบุตัวตนของชุดข้อมูลที่คุณท า Anonymization ไม่ควรถูกเปิดเผยต่อสาธารณะ 
(เชน่ หากคุณท า Anonymization กับข้อมูลบนฐานข้อมูลสมาชกิ ก็ไม่ควรเปิดเผยโปรไฟล์ของ
ฐานสมาชกิต่อสาธารณะ) และ 

ชุดข้อมูลที่ผ่านการท า Anonymization แล้วและตารางจับคู่ข้อมูลระบุตัวตนส าหรบันามแฝงมี
ระดับการป้องกันที่เหมาะสมเพื่อป้องกันการท า Re-identification โดยทั่วไป ย่ิงคุณแก้ไขชุด
ข้อมูลด้วยการท า Anonymization น้อยเท่าใด คุณก็ย่ิงจ าเป็นต้องปกป้องชุดข้อมูลมากขึ้น
เท่านัน้ เนื่องจากมีความเสี่ยงในการท า Re-identification สูงขึ้น 
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ยูสเคส: คณุสามารถใชข้อ้มูลท่ีผ่านการท า Anonymiztion แลว้หรอืขอ้มูลท่ี
ผ่านการท า De-identification แล้วได้อย่างไร 

ต่อไปนี้เป็นตัวอย่างวธิกีารใชข้้อมูลที่ผ่านการท า Anonymization แล้วหรอืข้อมูลที่ผ่านการท า 
De-identification แล้วในองค์กรของคุณ 

 

ขัน้ตอนท่ีเหมาะสม* 
1 2 3 4 5 

รูจ้ักข้อมูล
ของคุณ 

ท า De-
identification 

กับข้อมูลของคุณ 

ใชเ้ทคนิคการท า 
Anonymization 

 

ค านวณความ
เสี่ยงของคุณ 

บรหิารความเสี่ยง
ของคุณ 

 

ยูสเคส การแชร์ข้อมูลภายใน (ข้อมูลท่ีผ่านการท า De-
identification แล้ว) (เชน่ ข้อมูลลูกค้าท่ีผ่าน
การท า De-identification แล้วท่ีแชรร์ะหวา่ง
ฝ่ายขายกับฝ่ายการตลาดเพื่อการวเิคราะห์และ
การพัฒนาแคมเปญการตลาดแบบก าหนด
เป้าหมายภายในองค์กร) 

ค าอธบิาย  
 

ข้อมูลจะถูกท า De-identification เพื่อรองรับ
การแชรข้์อมูลระดับบันทึกและการใช้งานภายใน
องค์กรเท่านั้น ซึ่งอาจจ าเป็นต้องห้ามแก้ ไข
รายละเอียดส่วนใหญ่ในข้อมูล  
ข้อ มูลที่ ผ่ านการท า  De-identification แล้ ว
ยังคงเป็นข้อมูลส่วนบุคคลเน่ืองจากมีแนวโน้มที่
จ ะ ส า ม า ร ถ ท า  Re-identification ไ ด้ อ ย่ า ง
ง่ า ย ด า ย  อ ย่ า ง ไ ร ก็ ต า ม  ก า ร ท า  De-
identification กับข้อมูลเป็นแนวทางปฏิบัติที่ดี
เน่ืองจากเป็นการป้องกันเพิ่มเติมอีกชัน้หน่ึง 
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จ าเป็นต้องมกีารควบคุมเพิ่มเติมเพื่อป้องกัน
การท า Re-identification หรอืไม ่

ใช ่ 
 

ผลลัพธส์ุดท้ายถือเป็นข้อมูลท่ีผ่านการท า 
Anonymization แล้วหรอืไม ่

ไม่ 

*ขัน้ตอนท่ีเหมาะสม  1 2 5 

ยูสเคส  
 

การแชร์ข้อมูลภายใน (ข้อมูลท่ีผ่านการท า  
Anonymization แล้ว) 
(เช่น ข้อมูลที่ผ่านการท า Anonymization แล้ว
เก่ียวกับข้อมูลประชากรของผู้บรโิภครายใหญ่และ
รูปแบบการใช้จ่ายตามล าดับที่แชร์กับทีมดูแล
ความภักดีเพื่อพัฒนาคุณค่าที่ส่งมอบให้ลูกค้าที่
แตกต่าง) 
 

ค าอธบิาย  
 

อ ง ค์ ก ร ส า ม า ร ถ ใ ช้ ข้ อ มู ล ที่ ผ่ า น ก า ร ท า  
Anonymization แล้วแทนข้อมูลที่ผ่านการท า 
De-identification แล้วส าหรับการแชร์ภายใน
ในกรณีต่อไปน้ีได้: 
 • การแชร์ข้อมูลภายในไม่จ าเป็นต้องมีข้อมูล
ส่วนบุคคลท่ีผ่านการท า De-identification 
แล้วโดยละเอียด (เช่น ส าหรับการวิเคราะห์
แนวโน้ม) 
• ข้อมูลท่ีเก่ียวข้องมีลักษณะท่ีละเอียดอ่อน
มากกวา่ (เชน่ ข้อมูลทางการเงิน) หรอื 
• ชุดข้อมูลขนาดใหญ่ท่ีใชร้ว่มกันกับแผนกอื่นๆ 
ในกรณีดังกล่าว องค์กรสามารถใชก้ระบวนการ
ท า Anonymization ท่ีแนะน าส าหรบัการแชร์
ข้อมูลภายนอกกับยูสเคสท่ีมีการแชร์ข้อมูล
ภ ายในเพื่ อ ลดความ เ ส่ียง ในการ ท า  Re-
identification และการเปิดเผยข้อมูล 
 

จ าเป็นต้องมกีารควบคุมเพิ่มเติมเพื่อป้องกัน
การท า Re-identification หรอืไม ่

ใช ่ 
 

ผลลัพธส์ุดท้ายถือเป็นข้อมูลท่ีผ่านการท า 
Anonymization แล้วหรอืไม ่

ใช ่ 

*ขัน้ตอนท่ีเหมาะสม 1 2 3 4 5 

 

 



 19 

 

 

 

 

 

ขัน้ตอนท่ีเหมาะสม* 
1 2 3 4 5 

รูจ้ักข้อมูล
ของคุณ 

ท า De-
identification  
กับข้อมูลของคุณ 

ใชเ้ทคนิคการท า 
Anonymization 

 

ค านวณความ
เสี่ยงของคุณ 

บรหิารความ
เสี่ยงของคุณ 

 

ยูสเคส  
 

การแชร์ข้อมูลภายนอก (เช่น ข้อมูลลูกค้าท่ี
ผ่านการท าแล้ว  Anonymization แล้วท่ี
แชร์ระหว่างฝ่ายขายกับพันธมิตรทางธุรกิจ
ภายนอกส าหรับการวิเคราะห์โปรไฟล์ลูกค้า
และการพัฒนาผลิตภัณฑ์ท่ีมตีราสินค้ารว่ม) 

ค าอธบิาย  
 

ข้อมูลระดับบันทึกที่แชร์กับบุคคลภายนอกที่
ได้รับอนุญาตเพื่อวัตถุประสงค์ในการท างาน
ร่ ว ม กั น ท า ง ธุ ร กิ จ  ใ ช้ เ ท ค นิ ค ก า ร ท า  
Anonymization เพื่อแปลงข้อมูลส่วนบุคคล
เป็นข้อมูลที่ไม่ระบุตัวตน 
 

จ าเป็นต้องมกีารควบคุมเพิ่มเติมเพื่อป้องกัน
การท า Re-identification หรอืไม ่

ใช ่ 
 

ผลลัพธส์ุดท้ายถือเป็นข้อมูลท่ีผ่านการท า 
Anonymization แล้วหรอืไม ่

ใช ่ 

*ขัน้ตอนท่ีเหมาะสม 1 2 3 4 5 
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ยูสเคส  
 

การเก็บรักษาข้อมูลระยะยาวเพื่ อการ
วิเคราะห์ข้อมูล (เช่น การวิเคราะห์ประวัติ
แนวโน้มของลูกค้า)  

ค าอธบิาย  
 

ใ ช้ เ ทคนิคกา ร ท า  Anonymization เ พื่ อ
แปลงข้อมูลส่วนบุคคลเป็นข้อมูลที่ ไม่ระบุ
ตัวตน และท าให้สามารถเก็บข้อมูลไว้ที่ระดับ
บันทึกเกินระยะเวลาการเก็บรักษาเพื่อการ
วเิคราะหข์้อมูลในระยะยาวได้ 
 

จ าเป็นต้องมกีารควบคุมเพิ่มเติมเพื่อป้องกัน
การท า Re-identification หรอืไม ่

ใช ่ 
 

ผลลัพธส์ุดท้ายถือเป็นข้อมูลท่ีผ่านการท า 
Anonymization แล้วหรอืไม ่

ใช ่ 

*ขัน้ตอนท่ีเหมาะสม 1 2 3 4 5 

 

 

 

 

 

 

ขัน้ตอนท่ีเหมาะสม* 
1 2 3 4 5 

รูจ้ักข้อมูล
ของคุณ 

ท า De-
identification 
กับข้อมูลของคุณ 

ใชเ้ทคนิคการท า 
Anonymization 

 

ค านวณความ
เสี่ยงของคุณ 

บรหิารความเสี่ยง
ของคุณ 
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ยูสเคส  
 

ข้อมูลสังเคราะห7์ เพื่อวตัถุประสงคใ์นการ
พัฒนาและทดสอบแอปพลิเคชนั โดยไม่
จ าเป็นต้องจ าลองลักษณะทางสถิติของ
ข้อมูลด้ังเดิม (เชน่ ใชส้ าหรบัการทดสอบ
โดยผู้จ าหน่ายภายนอกท่ีถูกจ้างให้พัฒนา
และทดสอบแอปพลิเคชนัส าหรบับัญชี
เงินเดือน) 
 

ค าอธบิาย  
 

สามารถสรา้งข้อมูลสังเคราะหร์ะดับบันทึกได้
จากข้อมูลดัง้เดิมโดยการท า 
Anonymization กับคุณลักษณะของข้อมูล
ทัง้หมดอย่างละเอียดโดยใชเ้ทคนิคการท า 
Anonymization ในคู่มือฉบับนี้ เพื่อให้
คุณลักษณะของข้อมูลทัง้หมดได้รบัการแก้ไข
อย่างมีนัยส าคัญ และเพื่อใหบั้นทึกทัง้หมดที่
สรา้งขึ้นไม่ตรงกับบันทึกของบุคคลใด ๆ ใน
ข้อมูลดัง้เดิม  

ในกรณีนี ้การใชเ้ทคนิคการท า 
Anonymization จะไม่คงลักษณะทางสถิติ
ของข้อมูลดัง้เดิมไว ้จึงไม่เหมาะส าหรบั
วตัถุประสงค์ที่ซบัซอ้น เชน่ การฝึกโมเดล
ปัญญาประดิษฐ์หรอืการวเิคราะหข์้อมูล  

จ าเป็นต้องมกีารควบคุมเพิ่มเติมเพื่อป้องกัน
การท า Re-identification หรอืไม ่

ไม่8 
 

ผลลัพธส์ุดท้ายถือเป็นข้อมูลท่ีผ่านการท า 
Anonymization แล้วหรอืไม ่

ใช ่ 

*ขัน้ตอนท่ีเหมาะสม 1 2 3  

หมายเหตุ: ในข้อมูลสังเคราะห ์ตัวระบุโดยตรง "ปลอม" ที่ใชไ้ม่ควรเกี่ยวข้องกับบุคคลจรงิ กล่าวคือ 
NRIC ที่สรา้งขึ้นแบบสุ่มที่มีชื่อที่สรา้งแบบสุ่มไม่ควรเหมือนกับ NRIC และชื่อของบุคคลจรงิ  

 

 
7 อีกวิธหีน่ึงที่ไม่ได้กล่าวถึงในคู่มือฉบับน้ีคือการสรา้งข้อมูลสังเคราะหต์ัง้แต่ต้น วิธนีี้สามารถท าได้โดยการสุ่มสรา้งชุดข้อมูลที่ตอบสนองความต้องการ
ด้านรูปแบบข้อมูลเท่านัน้ หรอืโดยการสรา้งชุดข้อมูลที่ยังคงรกัษาลักษณะทางสถิติของชุดข้อมูลดัง้เดิมโดยใชป้ัญญาประดิษฐ์หรอืวิธกีารอ่ืนๆ 
8 ดูสมมติฐานในขัน้ตอนที ่5: การจัดการความเส่ียงในการท า Re-identification และการเปิดเผยข้อมูลของคุณ  
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ขัน้ตอนท่ี 1 รูจั้กขอ้มูลของคณุ  

 

 

เห
มา

ะส
มกั

บ:
 การแชรข์้อมูลภายใน  

(การท า De-identification กับ
ข้อมูล) 

การแชรข์้อมูลภายใน 
(การท า Anonymizationกับข้อมูล)  

หรอืการแชรข์้อมูลภายนอก 

การเก็บรกัษาข้อมูลระยะยาว ข้อมูลสังเคราะห ์

 

บันทึกข้อมูลส่วนบุคคลประกอบด้วยคุณลักษณะของข้อมูลที่มีระดับการระบุตัวตนและความ
อ่อนไหวของแต่ละบุคคลที่แตกต่างกัน  

โดยทั่วไปแล้ว การท า Anonymization จะมีการลบตัวระบุโดยตรงออกและการแก้ไขตัว
ระบุโดยอ้อม โดยปกติแล้วคุณลักษณะเป้าหมายจะไม่เปลี่ยนแปลง ยกเว้นในกรณีที่มีวัตถุประสงค์
เพื่อสรา้งข้อมูลสังเคราะห์ ตารางและตัวอย่างด้านล่างแสดงให้เห็นวิธีการจัดประเภทคุณลักษณะ
ของข้อมูลในบันทึกข้อมูลโดยทัว่ไป  

 ตัวระบุโดยตรง ตัวระบุโดยอ้อม คุณลักษณะเป้าหมาย 

การจ าแนก
ประเภทของ
คุณลักษณะ
ของข้อมูลใน

ชุดข้อมูล 
 

คุ ณ ลั ก ษ ณ ะ ข อ ง ข้ อ มู ล
เหล่าน้ีเป็นข้อมูลเฉพาะของ
บุคคล และสามารถใช้เป็น
คุณลักษณะของข้อมูลหลัก
เพื่อท า Re-identification 
ได้ 
 

คุ ณ ลั ก ษ ณ ะ ข อ ง ข้ อ มู ล
เหล่าน้ีไม่ใชข้่อมูลเฉพาะของ
บุ ค ค ล  แ ต่ อ า จ ท า  Re-
identification ไ ด้ เ ม่ื อ
น า ไปรวมกับ ข้อ มูลอื่ นๆ 
(เช่น การรวมอายุ เพศ และ
รหสัไปรษณีย์เข้าด้วยกัน) 
 

เหล่าน้ีเป็นคุณลักษณะ
ข อ ง ข้ อ มู ล ที่ มี
อรรถประโยชน์หลักของ
ชุดข้อมูล ในบริบทของ
ก า ร ป ร ะ เ มิ น ค ว า ม
เพีย งพอ ขอ งก า ร ท า
Anonymization
คุณลักษณะของข้อมูลน้ี
อาจมีความละเอียดอ่อน 
และอาจเป็นไปได้สูงที่จะ
ส่งผลเสียต่อบุคคลได้
เม่ือถูกน าไปเปิดเผย 
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 ตัวระบุโดยตรง ตัวระบุโดยอ้อม คุณลักษณะเป้าหมาย 

ความสามารถ
ในการเข้าถึง

ข้อมูล 
 

คุ ณ ลั ก ษ ณ ะ ข อ ง ข้ อ มู ล
เ ห ล่ า น้ี มั ก จ ะ เ ป็ น ข้ อ มู ล
ส า ธ า ร ณ ะ ห รือ ส า ม า ร ถ
เข้าถึงได้ง่าย 
 

คุ ณ ลั ก ษ ณ ะ ข อ ง ข้ อ มู ล
เ ห ล่ า น้ี อ า จ เ ป็ น ข้ อ มู ล
ส า ธ า ร ณ ะ ห รือ ส า ม า ร ถ
เข้าถึงได้ง่าย 
 

คุณลักษณะของข้อมูล
เหล่าน้ีมักจะไม่ใช่ข้อมูล
สาธารณะหรอืไม่สามารถ
เ ข้ า ถึ ง ไ ด้ ง่ า ย  ข้ อ มูล
เหล่าน้ีไม่สามารถใช้เพื่อ
ท า Re-identification  
ได้ เน่ืองจากโดยทั่ว ไป
แ ล้ ว เ ป็ น ข้ อ มู ล ที่ มี
กรรมสิทธิ ์

ตัวอย่างท่ัวไป
ของชุดข้อมูล 

 

• ชื่อ 
• ที่อยู่อีเมล 
• หมายเลขโทรศัพท์มอืถือ 
• หมายเลข NRIC 
• หมายเลขหนังสือเดินทาง 
• หมายเลขบัญช ี
• หมายเลขสูติบัตร 
•  ห ม า ย เ ล ข ป ร ะ จ า ตั ว
ต่างประเทศ (FIN) 
•  หมายเลขใบอนุญาต
ท างาน 
• ชื่อผู้ใชโ้ซเชยีลมเีดีย 
 

• อายุ 
• เพศ 
• เชื้อชาติ 
• วันเกิด 
• ที่อยู่ 
• รหสัไปรษณีย์ 
• ต าแหน่งงาน 
• ชื่อบรษัิท 
• สถานภาพการสมรส 
• ส่วนสูง 
• น ้าหนัก 
• ที่อยู่อินเทอรเ์น็โปรโตคอล 
(IP) 
• หมายเลขทะเบียนรถ 
• หมายเลขหน่วยในรถยนต์ 
(IU) 
• ต าแหน่งของระบบก าหนด
ต าแหน่งบนพื้นโลก (GPS) 

•  ธุ ร ก ร ร ม  ( เ ช่ น  
การซื้อ) 
• เงินเดือน 
• อันดับเครดิต 
• กรมธรรมป์ระกันภัย 
•  ก า ร วิ นิ จ ฉั ย ท า ง
การแพทย์ 
• สถานะการฉีดวคัซนี 
 

 

ตัวอย่างท่ี 1: การจ าแนกประเภทคุณลักษณะของข้อมูลในบันทึกข้อมูลพนักงาน 
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เลขประจ าตัว
พนักงาน 

ชื่อ แผนก เพศ วนั
เกิด 

วนัเริม่
งาน 

ประเภท 
การจ้างงาน 

 แซนดี้ โธมัส วจิัยและพัฒนา ญ   ชัว่คราว 
 พอล่า ซเวนสัน วศิวกรรม ญ   ประจ า 
 บอสโค วูด้ วศิวกรรม ช   ประจ า 
 สเตฟ สโตน วศิวกรรม ญ   ชัว่คราว 
 เจค นอรม์า ทรพัยากร

มนุษย์ 
ช   ชัว่คราว 

ตัวระบุโดยตรง ตัวระบุโดยอ้อม ตัวแปรเป้าหมาย 

 
ตัวอย่างท่ี 2: การจ าแนกประเภทคุณลักษณะของข้อมูลในบันทึกข้อมูลลูกค้า 

 

 

 

 

 

เลข
ประจ าตัว

ลูกค้า 

ชื่อ เพศ วนั
เกิด 

รหัส 
ไปรษณีย ์

อาชพี รายได้ การศึกษา สถานภาพ
สมรส 

 เจนนี  
เจฟเฟอสัน 

ญ   นักวิทยา 
ศาสตร์
ข้อมูล 

 ปรญิญาโท ม่าย 

 ปีเตอร ์จ ี ช   อาจารย์
มหาวิทยาลั

ย 

 ปรญิญาเอก แต่งงาน 

 ทีม เลค ญ   นักวิจัย  ปรญิญาเอก หย่า 
 เรมี เบย ์ ช   ผู้ดูแลระบบ

ฐานข้อมูล 
 ปรญิญาตร ี แต่งงาน 

 วอลเตอร ์
พอล 

ช   สถาปนิก  ปรญิญาโท โสด 

ตัวระบุโดยตรง ตัวระบุโดยอ้อม ตัวแปร
เป้า 

หมาย 

ตัวระบุโดยอ้อม 
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ควรลบคุณลักษณะของข้อมูลใดๆ ที่ไม่จ าเป็นในชุดข้อมูลผลลัพธ์ออก ซึ่งเป็นส่วนหนึ่งของ

การท า  Minimization กับข้อมูล ด้านล่างคือผังงานอย่างง่ายเพื่ อช่วยคุณในการจ าแนก
คุณลักษณะของข้อมูลของคุณได้อย่างเหมาะสม 

 
คุณลักษณะของ
ข้อมูลน้ีส าคัญกับ
ยูสเคสที่มีการระบุ

ตัวตนหรอืไม ่

ใช ่ คุณลักษณะเป็น 
ค่าท่ีมี

ลักษณะเฉพาะ 
ท่ีเหมาะสมกับ

เจ้าของข้อมูลเฉพาะ
รายเท่านัน้หรอืไม่ 

ไม่ใช ่ คุณลักษณะน้ี 
มอียู่ใน

แหล่งข้อมูล
สาธารณะหรอื
แหล่งข้อมูล

ส่วนตัวหรอืไม ่

ไม่ใช ่ เป็นไปได้ที่จะเป็น
คุณลักษณะ

เป้าหมาย 

ไม่ใช ่  ใช ่  ใช ่   

ลบออก  
(ท า 

Minimization 
กับข้อมูล) 

 เป็นไปได้ที่จะเป็น 
ตัวระบุโดยตรง 

 เป็นไปได้ที่จะเป็น
ตัวระบุโดยออ้ม 

  

 

ขัน้ตอนท่ี 2 การท า De-identification กับขอ้มูลของคณุ 
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เห
มา

ะส
มกั

บ:
 การแชรข์้อมูลภายใน  

(การท า De-identification กับ
ข้อมูล) 

การแชรข์้อมูลภายใน 
(การท า Anonymizationกับข้อมูล)  

หรอืการแชรข์้อมูลภายนอก 

การเก็บรกัษาข้อมูลระยะยาว ข้อมูลสังเคราะห ์

 
ขัน้ตอนน้ีเป็นส่วนหน่ึงของกระบวนการท า Anonymization เสมอ  
ขัน้ตอนแรก ลบตัวระบุโดยตรงออกทัง้หมด ในตัวอย่างต่อไปนี้ ชื่อทัง้หมดจะถูกลบออก ในกรณีที่
ชุดข้อมูลมีตัวระบุโดยตรงอ่ืนๆ เชน่ หมายเลข NRIC และที่อยู่อีเมล ควรลบข้อมูลเหล่านี้ออกด้วย 

 
ชื่อ อายุ รายการโปรด 

อเล็กซ ์  The Big Bang 
Theory 

บอสโค  Friends 
ชารล์ีน  Grey’s Anatomy 

 
อีกทางเลือกหนึ่ง คือการก าหนดนามแฝงให้กับบันทึกแต่ละรายการ หากจ าเป็นต้อง

เชื่อมโยงบันทึกกลับไปยังบุคคลที่มีลักษณะเฉพาะหรอืกับบันทึกต้นฉบับส าหรบัยูสเคสต่างๆ เชน่:  

ก. การรวมข้อมูล  

ข. การวเิคราะหบั์นทึกหลายรายการที่เกี่ยวข้องกับบุคคลที่มีลักษณะเฉพาะ หรอื  

ค. การสรา้งชุดข้อมูลสังเคราะหท์ี่ต้องใชค่้าตวัระบุโดยตรงส าหรบัการพฒันาและการทดสอบ
แอปพลิเคชนั ส าหรบัยูสเคสนี ้ใหเ้ปล่ียนตัวระบุโดยตรงที่จ าเป็นทัง้หมดเป็นนามแฝง  

 
นามแฝงควรจะมีลักษณะเฉพาะส าหรบัตัวระบุโดยตรงที่มีลักษณะเฉพาะแต่ละตัว (ดังภาพ

ด้านล่าง) การก าหนดนามแฝงควรมีความเข้มงวดด้วยเช่นกัน (เช่น บุคคลที่ไม่ได้รบัอนุญาตไม่
สามารถย้อนกลับได้โดยการเดาหรอืค านวณค่าตัวระบุโดยตรงดัง้เดิมจากนามแฝง) 
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ชื่อ โทเคน อายุ รายการโปรด 
อเล็กซ ์   The Big Bang 

Theory 
บอสโค   Friends 
ชารล์ีน   Grey’s Anatomy 

 
หากคุณต้องการเชื่อมโยงบันทึกข้อมูลที่ท า De-identification กลับไปยังบันทึกต้นฉบับ

ในภายหลัง คุณจ าเป็นต้องเก็บการจับคู่ระหว่างตัวระบุโดยตรงกับนามแฝงไว้ ควรเก็บรกัษาตาราง
จับคู่ข้อมูลระบุตัวตน (ตามภาพประกอบด้านล่าง) ไว้อย่างปลอดภัยเนื่องจากสามารถใช้ท า Re-
identification ได้ 

 

 

 

 

 

 

ชื่อ โทเคน 
อเล็กซ ์  
บอสโค  
ชารล์นี  
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เห
มา

ะส
มกั

บ:
 การแชรข์้อมูลภายใน  

(การท า De-identification กับข้อมูล) 
การแชรข์้อมูลภายใน  

(การท า Anonymization กับข้อมูล)  
หรอืการแชรข์้อมูลภายนอก 

การเก็บรกัษาข้อมูลระยะยาว ข้อมูลสังเคราะห ์

 
ในขัน้ตอนน้ี คุณจะใชเ้ทคนิคการท า Anonymization กับตัวระบุโดยอ้อม เพื่อไม่ใหส้ามารถ

น าไปรวมเข้ากับชุดข้อมูลอ่ืน ๆ ที่อาจมีข้อมูลเพิ่มเติมเพื่อท า Re-identification ได้ง่าย ส าหรบั
กรณีการใชข้้อมูลสังเคราะห ์ควรใชเ้ทคนิคการท า Anonymization กับคุณลักษณะเป้าหมายด้วย  

โปรดทราบว่าการใช้เทคนิคเหล่านี้จะปรบัเปลี่ยนค่าข้อมูลและอาจส่งผลต่ออรรถประโยชน์
ของข้อมูลที่ผ่านการท า Anonymization แล้วส าหรบับางยูสเคส (เชน่ การวเิคราะหข์้อมูล) เทคนิค
การท า Anonymization ที่แนะน าด้านล่างนี้ค านึงถึงอรรถประโยชน์ที่เป็นไปได้ที่จ าเป็นส าหรบั
ข้อมูลระดับบันทึกในการใชง้านแต่ละกรณี องค์กรสามารถใช้เทคนิคการท า Anonymization อ่ืนๆ 
นอกเหนือจากที่แนะน าได้ หากเกี่ยวข้องกับยูสเคสของตน 

ยูสเคส เทคนคิการท า Anonymization ท่ีแนะน าส าหรบัขอ้มลู
ระดับบนัทึก 

การแชรข์้อมูล
ภายใน (ข้อมูลท่ี
ผ่านการท า 
Anonymization 
แล้ว) หรอืการแชร์
ข้อมูลภายนอก  
 

• การท า Suppression กับบันทึก: การลบบันทึก (เชน่ แถวข้อมูล 
โดยเฉพาะอย่างย่ิงเม่ือข้อมูลดังกล่าวอาจมีค่าข้อมูลที่มีลักษณะ
เฉพาะที่ไม่สามารถท า Anonymization ได้อีกต่อไป)  

• การท า Suppression กับคุณลักษณะ: การลบคุณลักษณะของ
ข้อมูล (เช่น คอลัมน์ข้อมูล โดยเฉพาะอย่างย่ิงในกรณีที่ ไม่
จ าเป็นต้องใช้ข้อมูลดังกล่าวในชุดข้อมูล และอาจมีค่าข้อมูลที่มี
ลักษณะเฉพาะที่ไม่สามารถท า Anonymization ได้อีกต่อไป) 

• การท า Masking กับอักขระ: การเปลี่ยนอักขระบางตัวของค่า
ข้อมูลเป็นสัญลักษณ์ที่สอดคล้องกัน (เชน่ * หรอื x) ตัวอย่างเช่น 
การท า Masking กับรหสัไปรษณีย์จะต้องเปลี่ยนจาก "235546" 
เป็น "23xxxx” 

• การท า Generalization: การลดรายละเอียดของข้อมูล (เช่น 
ก า ร แ ป ล ง อ า ยุ ข อ ง บุ ค ค ล เ ป็ น ช่ ว ง อ า ยุ )  เ ช่ น  ก า ร ท า  
Generalization กับอายุของบุคคลจาก “26 ปี” เป็น “25-29 ปี” 

 

ขัน้ตอนท่ี 3 ใชเ้ทคนคิการท า Anonymization 
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ยูสเคส เทคนคิการท า Anonymization ท่ีแนะน าส าหรบัขอ้มลู
ระดับบนัทึก 

การเก็บรักษาข้อมูล
ในระยะยาว  
 

• การท า Suppression กับบันทึกหรอืคุณลักษณะ  
• การท า Masking กับอักขระ  
• การท า Generalization  
• การท า Perturbation กับข้อมูล: การปรบัเปลี่ยนค่าในข้อมูล

โดยการเพิ่ม “สัญญาณรบกวน” ใหก้ับข้อมูลดัง้เดิม (เช่น +/- ค่า
สุ่มให้กับข้อมูล) ระดับของการท า Perturbation ควรมีสัดส่วน
ตามช่วงค่าของคุณลักษณะ ตัวอย่างเช่น การท า Perturbation 
กับข้อมูลจะเกี่ยวข้องกับการปรบัเปลี่ยนข้อมูลเงินเดือนของแต่ละ
บุคคลจาก “256,654 ดอลลาร”์ เป็น “260,000 ดอลลาร”์ โดย
การปัดเศษข้อมูลขึ้นหรอืลงให้เศษไม่ต ่ากว่า 10,000 ดอลลาร ์
หรอือีกวิธีหนึ่ง สามารถปรบัเปลี่ยนเงินเดือนของแต่ละบุคคลเป็น 
“250,554 ดอลลาร”์ โดยการลบตัวเลขสุ่มจ านวนไม่เกิน 10,000 
ดอลลารจ์ากค่าเดิม 

 
หมายเหตุ: สามารถท า Aggregation กับข้อมูลได้ส าหรบัการใช้งานใน
กรณีนี้เมื่อไม่จ าเป็นต้องใชข้้อมูลระดับบันทึก (ดูตัวอย่างในภาคผนวก ก)  

ข้อมูลสังเคราะห์  
 

ใช้การท า Anonymization อย่างละเอียดกับข้อมูลดั้งเดิมเพื่ อสร้าง
ข้อมูลสัง เคราะห์เพื่ อ ให้ คุณลักษณะของข้อมูลทั้งหมด (รวมถึง
คุณลักษณะเป้าหมาย) ได้รบัการแก้ไขอย่างมีนัยส าคัญ ชุดข้อมูลผลลัพธ์
และบันทึกแต่ละรายการที่สรา้งขึ้นโดยใช้วิธีการนี้จะไม่มีความคล้ายคลึง
กับบันทึกของบุคคลใดๆ และจะไม่มีลักษณะพิเศษของชุดข้อมูลดัง้เดิม  
 
เนื่ องจากชุดข้อมูลผลลัพธ์ไม่เหมือนกับต้นฉบับ จึงเหมาะส าหรับการ
พัฒนา/ทดสอบแอปพลิ เคชัน  แต่ ไ ม่ เหมาะส าหรับการฝึกโมเดล
ปัญญาประดิษฐ์ 

• การท า Perturbation กับข้อมูล 
• การแลกเปลี่ยน: การจัดเรยีงข้อมูลในชุดข้อมูลใหม่แบบสุ่ม โดย

ที่ค่าคุณลักษณะแต่ละรายการยังคงอยู่ในชุดข้อมูล แต่โดยทัว่ไป
แล้วจะไม่สอดคล้องกับบันทึกเดิม  

 

โปรดดูภาคผนวก ก ส าหรบัข้อมูลเพิ่มเติมเกี่ยวกับเทคนิคการท า Anonymization ต่างๆ 
และวิธีการน าเทคนิคเหล่านั้นไปใช้ โปรดดูภาคผนวก ข ส าหรบัเทคนิคการท า Anonymization  
ที่แนะน าเพื่อน าไปใชก้ับรายการคุณลักษณะของข้อมูลทัว่ไป 
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ขั้นตอนต่อไป: หลังจากใช้เทคนิคการท า Anonymization ที่เหมาะสมแล้ว ให้ด าเนินการตาม
ขั้นตอนที่  4 เพื่ อประเมินระดับความเสี่ยง ท าขั้นตอนที่  3 และ 4 ซ ้าจนกว่าคุณจะได้ค่า  k-
anonymity เป็น 3 5 หรอืมากกวา่  

หมายเหตุ: คุณยังสามารถลบบันทึกหรอืคุณลักษณะที่ผิดปกติ (โดยใช้การท า Suppression กับ
บันทึกหรือคุณลักษณะ) ที่ "ต้านทาน" ต่อเทคนิคการท า Anonymization อ่ืนๆ ที่น ามาใช้ได้ 
โดยเฉพาะอย่างย่ิงหากมีจ านวนค่าผิดปกติดังกล่าวค่อนข้างต ่า และการลบออกจะไม่ส่งผลกระทบ
อย่างมีนัยส าคัญต่อคุณภาพของข้อมูลส าหรบัยูสเคสของคุณ 

 

ขัน้ตอนท่ี 4 ค านวณความเสี่ยงของคณุ 

 

เห
มา

ะส
มกั

บ:
 การแชรข์้อมูลภายใน  

(การท า De-identification กับ
ข้อมูล) 

การแชรข์้อมูลภายใน  
(การท า Anonymization กับข้อมูล)  

หรอืการแชรข์้อมูลภายนอก 

การเก็บรกัษาข้อมูลระยะยาว ข้อมูลสังเคราะห ์

  
k-anonymity9 เป็นวิธีการง่ายๆ 10,11 ในการค านวณระดับความเสี่ยงในการท า Re-

identification ของชุดข้อมูล โดยพื้นฐานแล้วหมายถึงจ านวนบันทึกที่เหมือนกันจ านวนน้อยที่สุดที่
สามารถจัดกลุ่มเข้าด้วยกันในชุดข้อมูลได้ โดยปกติแล้วกลุ่มที่เล็กที่สุดจะถูกน าไปใช้เพื่อแสดง
สถานการณ์กรณีที่เลวร้ายที่สุดในการประเมินความเสี่ยงโดยรวมในการท า  Re-identification 

 
9 สามารถดูข้อมูลเพิ่มเติมเก่ียวกับ k-anonymity และวิธใีช ้k-anonymity เพื่อประเมินความเส่ียงในการท า Re-identification ได้ในภาคผนวก ค 
และภาคผนวก ง 
10 k-anonymity อาจไม่เหมาะกับชุดข้อมูลทุกประเภทหรอืยูสเคสที่ซบัซอ้นอ่ืนๆ (เชน่ ข้อมูลระยะยาวหรอืข้อมูลธุรกรรมที่อาจมีตัวระบุโดยอ้อม
เดียวกันในบันทึกหลายรายการ) อัลกอรธิมึการตรวจจับเฉพาะพิเศษ (SUDA) และ μ-Argus เป็นวิธ/ีเครื่องมืออ่ืนๆ ส าหรบัประเมินความเส่ียงของชุด
ข้อมูลที่ใชร้ว่มกัน  
11 ข้อจ ากัดของการใช ้k-anonymity คือการเปิดเผยคุณลักษณะโดยการโจมตีความเป็นแบบเดียวกัน (Homogeneity Attack) ซึ่งสามารถแก้ไข
ได้โดยใชส่้วนขยาย k-anonymity l-diversity และ t-closeness หวัข้อเหล่านีไ้ม่ได้กล่าวถึงในคู่มือฉบับนี้ 
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ของชุดข้อมูล ค่า k-anonymity เท่ากับ 1 หมายความวา่บันทึกมีลักษณะเฉพาะ โดยทัว่ไป เฉพาะตัว
ระบุโดยอ้อมเท่านัน้ที่จะถูกน ามาค านวณค่า k-anonymity12  

ค่า k-anonymity ที่สูงกวา่หมายความวา่มีความเสี่ยงในการท า Re-identification ต ่ากวา่ ในขณะ
ที่ค่า k-anonymity ที่ต ่ากว่าหมายถึงความเสี่ยงที่สูงกว่า โดยทัว่ไปเกณฑ์ทางอุตสาหกรรมส าหรบั
ค่า k-anonymity จะอยู่ที่ 3 หรอื 513 หากเป็นไปได้ควรตัง้ค่าเกณฑ์ k-anonymity ให้สูงขึ้นเพื่อ
ลดความเสี่ยงในการท า Re-identification  

ดูบทที่  3  (การท า  Anonymization) ของแนวทางค าแนะน าของ  PDPC เกี่ ยวกับ
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลส าหรบัหวัข้อที่เลือกเกี่ยวกับเกณฑ์การพิจารณาว่าข้อมูล
นัน้เป็นข้อมูลที่ผ่านการท า Anonymization อย่างเพียงพอหรอืไม่ 

รหัสไปรษณีย ์ อายุ รายการโปรด   

โดยรวม 
k=2 

 21 ถึง 25 Emily in Paris k=2 

 41 ถึง 45 Brooklyn Nine-Nine k=4 

 56 ถึง 60 Attenborough’s Life in 
Colour 

k=3 

 

 
12 ควรลบตัวระบุโดยตรงออกในขัน้ตอนที่ 2 และไม่ควรรวมนามแฝงในการค านวณ มิฉะนัน้บันทึกทุกรายการจะมีลักษณะเฉพาะ  
13 อ้างอิงจากวิธกีารตัดสินใจเกีย่วกับการท า De-identification โดยส านักงานกรรมาธกิารข้อมูลแหง่ออสเตรเลีย, CSIRO และข้อมูล 61  
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แผนภาพด้านบนแสดงชุดข้อมูลที่มีบันทึกที่เหมือนกันสามกลุ่ม ค่า k ของแต่ละกลุ่มมีตัง้แต่ 2 ถึง 
4 โดยรวมแล้วค่า k-anonymity ของชุดข้อมูลคือ 2 ซึ่งสะท้อนถึงค่าต ่าสุด (ความเสี่ยงสูงสุด) 
ภายในชุดข้อมูลทัง้หมด14  

 
ขัน้ตอนต่อไป: หากถึงเกณฑ์ค่า k-anonymity ใหท้ าตามขัน้ตอนที่ 5 หากค่า k-anonymity ต ่า
กวา่เกณฑ์ทีต่ัง้ไวใ้หก้ลับไปที่ขัน้ตอนที่ 3 และท าซ ้า  

หมายเหตุ: หากเป็นไปได้คุณควรตัง้ค่า k-anonymity ใหสู้งขึ้น (เชน่ 5 หรอืมากกวา่) ส าหรบั 
การแชรข์้อมูลภายนอก ในขณะที่สามารถใชค่้าที่ต ่ากวา่ (เชน่ 3) ส าหรบัการแชรข์อ้มูลภายในหรอืการ
เก็บรกัษาข้อมูลในระยะยาวได้ อย่างไรก็ตามหากคุณไม่สามารถท า Anonymization กับข้อมูลของ
คุณเพิ่มเติมเพื่อใหบ้รรลุเปา้หมายดังกล่าวได้ คุณควรใชม้าตรการป้องกันที่เขม้งวดมากขึ้นเพื่อให้
แน่ใจวา่ข้อมูลที่ผ่านการท า Anonymization แล้วจะไม่ถูกเปิดเผยต่อบุคคลที่ไม่ได้รบัอนุญาต และ
ความเสี่ยงในการท า Re-identification จะลดลง หรอืคุณควรวา่จ้างผู้เชีย่วชาญเพื่อเสนอวธิกีาร
ประเมินทางเลือกเพื่อใหไ้ดค้วามเสี่ยงในการท า Re-identification ที่เทียบเท่ากนั  

 

ขัน้ตอนท่ี 5 จัดการความเ ส่ียงในการท า  Re-identification และการ
เปิดเผยขอ้มูลของคณุ 

 

เห
มา

ะส
มกั

บ:
 การแชรข์้อมูลภายใน  

(การท า De-identification กับ
ข้อมูล) 

การแชรข์้อมูลภายใน  
(การท า Anonymization กับข้อมูล)  

หรอืการแชรข์้อมูลภายนอก 

การเก็บรกัษาข้อมูลระยะยาว ข้อมูลสังเคราะห ์

 

 โดยทั่วไปแล้วควรใช้มาตรการที่เหมาะสมเพื่อปกป้องข้อมูลของคุณจากความเส่ียงใน 
การท า Re-identification และการเปิดเผยข้อมูล นี่เป็นมุมมองของความก้าวหน้าทางเทคโนโลยีใน
อนา คต  แ ละ ชุด ข้อ มูลที่ ไ ม่ รู ้จั กที่ ส า มา รถน า ไป ใช้ เพื่ อจั บ คู่กับ ชุดข้อ มูลที่ ผ่ านการท า  

 
14 คู่มือฉบับนี้ใชว้ิธทีี่รอบคอบในการพิจารณาความเส่ียงสูงสุด นอกจากนีย้ังมีวิธอ่ืีนๆ (เชน่ ความเส่ียงโดยเฉล่ีย และความเส่ียงโดยเฉล่ียที่เข้มงวด)  
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Anonymization ของคุณ และช่วยให้การท า Re-identification ง่ายกว่าที่คาดไว้ในขณะที่ท า 
Anonymization 
ตามแนวทางปฏิบัติที่ดี ควรบันทึกรายละเอียดของกระบวนการท า Anonymization ตัวแปรที่ใช้ 
และการควบคุมไว้อย่างชัดเจนเพื่อใช้อ้างอิงในอนาคต เอกสารดังกล่าวอ านวยความสะดวกใน 
การทบทวน บ ารุงรกัษา ปรบัแต่ง และการตรวจสอบ โปรดทราบว่าควรเก็บเอกสารดังกล่าวไว้อย่าง
ปลอดภัย เนื่องจากการเผยแพรต่ัวแปรอาจเอ้ือต่อการท า Re-identification และการเปิดเผย
ข้อมูลที่ผ่านการท า Anonymization ได้  

การท า Re-identification และความเสี่ยงในการเปิดเผยข้อมูลมีหลายประเภท ข้อมูล
ต่อไปนี้จะอธิบายปัจจัยพื้นฐานบางประการที่คุณควรประเมินเม่ือทบทวนความเพียงพอของ
มาตรการป้องกันที่น ามาใช ้ 

1 การท า Re-identification (การเปิดเผยตัวตน)  

         การระบุตัวตนของบุคคลที่อธิบายโดยบันทึกเฉพาะด้วยความมั่นใจในระดับสูง  
การด าเนินการนี้อาจเกิดขึ้นจากสถานการณ์ต่างๆ เช่น การท า Anonymization ไม่เพียงพอ 
การท า  Re-identification โดยการเชื่ อมโยงหรือการย้อนกลับนามแฝง (Pseudonym 
Reversal) ตัวอย่างเช่น กระบวนการท า Anonymization ซึ่งสรา้งนามแฝงโดยใช้อัลกอรธิึมที่
คาดเดาได้ง่ายและย้อนกลับได้ เชน่ การเปลี่ยน “1” เป็น “ก” “2” เป็น “ข” เป็นต้น  

2 การเปิดเผยคณุลักษณะ  

         การก าหนดด้วยความมัน่ใจในระดับสูงว่าคุณลักษณะที่อธิบายไว้ในชุดข้อมูลเป็นของบุคคล
ใดบุคคลหนึ่ง แม้ว่าจะไม่สามารถแยกแยะบันทึกของบุคคลนัน้ได้ก็ตาม ตัวอย่างเชน่ ชุดข้อมูลที่มี
บันทึกของลูกค้าที่ผ่านการท า Anonymization ของศัลยแพทย์ด้านความงามรายหนึ่งซึ่งเผยให้
เห็นว่าลูกค้าของเขาทุกคนที่มีอายุต ่ากว่า 30 ปีได้ผ่านขัน้ตอนหน่ึงมาแล้ว หากทราบว่าบุคคลใด
บุคคลหนึ่งมีอายุ 28 ปีและเป็นลูกค้าของศัลยแพทย์รายนี้ เราจะทราบว่าบุคคลดังกล่าวได้ผ่าน
ขัน้ตอนดังกล่าวมาแล้ว แม้วา่บันทึกของบุคคลนัน้จะไม่สามารถแยกแยะจากบุคคลอ่ืนในชุดข้อมูล
ที่ผ่านการท า Anonymization ได้ก็ตาม  

3 การเปิดเผยขอ้มูลอนมุาน  

          การท าการอนุมานเกี่ยวกับแต่ละบุคคลด้วยความมัน่ใจในระดับสูง แม้วา่เขาหรอืเธอจะไม่ได้
อยู่ในชุดข้อมูลตามคุณสมบัติทางสถิติของชุดข้อมูลก็ตาม ตัวอย่างเช่น หากชุดข้อมูลที่เผยแพร่
โดยนักวิจัยทางการแพทย์พบว่า 70% ของบุคคลที่อายุเกิน 75 ปีมีอาการป่วยบางอย่าง ข้อมูลนี้
อาจถูกอนุมานได้เกี่ยวกับบุคคลที่ไม่อยู่ในชุดข้อมูล  

โดยทัว่ไป เทคนิคการท า Anonymization แบบดัง้เดิมส่วนใหญ่มีจุดมุ่งหมายเพื่อป้องกัน
การท า Re-identification แต่อาจไม่ป้องกันความเสี่ยงในการเปิดเผยข้อมูลประเภทอ่ืน  
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ตารางต่อไปนี้จะอธิบายว่าเม่ือใดควรใช้มาตรการป้องกันการท า  Re-identification และ
ความเสี่ยงในการเปิดเผยข้อมูล ชุดมาตรการป้องกันขั้นพื้ นฐาน (การควบคุมด้านเทคนิค 
กระบวนการ และกฎหมาย) ส าหรบัยูสเคสมีระบุไวใ้นย่อหน้าต่อไปนี้  

ยูสเคส คุณจ าเป็นต้องจัดการความเสี่ยงในการท า Re-identification และ
การเปิดเผยข้อมูลส าหรบัชุดข้อมูลท่ีผ่านการท า De-identification 

หรอืการท า Anonymization หรอืไม?่ 
 

การแชรข้์อมูลภายใน 
(ข้อมูลท่ีผ่านการท า 
De-
identification)  
 

เ น่ืองจากมีการใช้การท า  De-identification เพียงอย่างเดียวเพื่ อรักษา
อรรถประโยชน์ของข้อมูลในระดับสูง จึงมีความเสี่ยงที่สูงข้ึนที่จะมีการท า Re-
identification และการเปิดเผยข้อมูลที่ผ่านการท า De-identification ดังนัน้
จึงจ าเป็นต้องมีการป้องกันส าหรบัชุดข้อมูลที่ผ่านการท า De-identification 
ควรรกัษาความปลอดภัยของตารางจับคู่ข้อมูลระบุตัวตน (ถ้ามี) ในกรณีที่มีการ
ละเมิดข้อมูล การใช้เทคนิคการท า De-identification วิธีป้องกันชุดข้อมูลที่
ผ่านการท า De-identification และวิธีรกัษาความปลอดภัยของตารางจับคู่จะ
ถือว่าเป็นส่วนหน่ึงของกลไกการป้องกันที่น าไปใช ้ 
 

การแชรข้์อมูลภายใน 
(ข้อมูลท่ีผ่านการท า 
Anonymization)  
 

เพื่อลดความเสี่ยงในการท า Re-identification และการเปิดเผยข้อมูล หาก
จ าเป็น ควรใช้การท า Anonymization กับข้อมูลเพื่อการแชรภ์ายใน ในกรณี
ต่อไปน้ี ได้แก่ (ก) ในกรณีที่ไม่จ าเป็นต้องใชข้้อมูลส่วนบุคคลโดยละเอียด (ข) ใน
กรณีที่ข้อมูลที่ละเอียดอ่อนอาจถูกแชร ์หรอื (ค) ในกรณีที่มีการแชรชุ์ดข้อมูล
ขนาดใหญ่กับหลายแผนก จ าเป็นต้องมีการป้องกันขัน้พื้นฐานส าหรบัชุดข้อมูลท่ี
ผ่านการท า Anonymization ควรรกัษาความปลอดภัยของตารางจับคู่ข้อมูล
ระบุตัวตน (ถ้ามี) และไม่ควรแชรก์ับแผนกภายในอื่นๆ  

การแชรข้์อมูล
ภายนอก  
 

จ า เ ป็ น ต้ อ ง มี ก า ร ป้ อ ง กั น ขั้น พื้ น ฐ า น ส า ห รับ ชุ ด ข้ อ มู ล ท่ี ผ่ า น การ ท า  
Anonymization ควรรกัษาความปลอดภัยของตารางจับคู่ข้อมูลระบุตัวตน (ถ้า
มี) และไม่ควรแชรภ์ายนอก  

การเก็บรกัษาข้อมูล
ในระยะยาว  
 

จ า เ ป็ น ต้ อ ง มี ก า ร ป้ อ ง กั น ขั้น พื้ น ฐ า น ส า ห รับ ชุ ด ข้ อ มู ล ท่ี ผ่ า น การ ท า  
Anonymization ควรท าลายตารางจับ คู่ ข้อมูลระบุตัวตนทั้งหมดอย่าง
ปลอดภัย  
 

 
ส าหรบักรณีการใชข้้อมูลสังเคราะห ์ความเสี่ยงในการท า Re-identification จะถือวา่มีน้อย

ที่สุดเม่ือมีการใช้การท า  Anonymization อย่างละเอียดกับตัวระบุโดยอ้อมและคุณลักษณะ
เป้าหมายทัง้หมดจนบันทึกไม่เหมือนกับชุดข้อมูลดัง้เดิม ด้วยเหตุนี้จึงไม่จ าเป็นต้องมีการปกป้องชุด
ข้อมูลน้ีเพิ่มเติม 
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การควบคุมทางเทคนิคและกระบวนการ: คุณควรใช้มาตรการป้องกันทางเทคนิคเพื่อ
จัดการการท า  Re-identification และความเสี่ยงในการเปิดเผยข้อมูลที่ผ่ านการท า  De-
identification หรอืการท า Anonymization ตารางต่อไปนี้แสดงตัวอย่างแนวทางปฏิบัติที่ดีที่
แนะน า  

คุณควรทบทวนแนวทางปฏิบัติที่ดีเหล่านี้ว่าเพียงพอที่ จะปกป้องข้อมูลที่ผ่านการท า   
De-identification/Anonymization ของคุณหรือไม่  โดยพิจารณาจากระดับของการท า  
Anonymization ที่ ใ ช้  ค ว า ม ล ะ เ อี ย ด อ่ อ น ข อ ง ข้ อ มู ล ที่ ผ่ า น ก า ร ท า  De-identification/ 
Anonymization และยูสเคส คุณสามารถดูแนวทางปฏิบัติในการปกป้องข้อมูลส าหรบัระบบ ICT 
ของ PDPCเพื่อดูมาตรการป้องกันเพิ่มเติมตามที่เกี่ยวข้อง 

ในตาราง "Y" หมายความว่าแนะน าให้คุณใช้การควบคุมทางเทคนิคที่เกี่ยวข้อง และ "NA" 
หมายความวา่การควบคุมทางเทคนิคนัน้ใชไ้ม่ได้กับยูสเคสนัน้  

การควบคุมทางเทคนิค 
 

การแชรข้์อมูล
ภายใน (ข้อมูล
ท่ีผ่านการท า 

De-
identifica 

tion) 

การแชรข้์อมูล
ภายใน (ข้อมูล
ท่ีผ่านการท า 
Anonymiza 

tion) 

การแชร์
ข้อมูล

ภายนอก 
 

การเก็บ
รกัษา

ข้อมูลใน
ระยะยาว 

 
 
 
 
 
 
 

การควบคุม
การเข้าถึง

และรหัสผ่าน 
 

ใช้การควบคุมการเข้าถึงในระดับ
แอปพลิ เคชัน เพื่ อจ ากัดการ
เข้าถึงข้อมูลในระดับผู้ใช้ ระดับ
ความซบัซอ้นต ่าสุดของรหสัผ่าน 
(เช่น อักขระตัวอักษรและตัวเลข
อย่างน้อย 12 ตัว  โดยผสม
ระหว่างตัวพิมพ์ใหญ่ ตัวพิมพ์
เล็ก ตัวเลข และอักขระพิเศษ)  

Y Y Y Y 

ทบทวนบัญชีผู้ ใช้ เป็นปร ะจ า
เพื่ อให้แน่ใจว่าบัญชีทั้งหมดใช้
งานได้และสิทธิท์ี่ได้รบัมอบหมาย
มีความจ าเป็น (เช่น ลบบัญชีผู้ใช้
เมื่อผู้ใช้ออกจากองค์กรไปแล้ว 
หรอือัปเดตสิทธิ์ของผู้ใช้เมื่อเขา
หรือเธอเปล่ียนบทบาทของตน
ภายในองค์กรแล้ว) 

Y Y Y Y 

 
ความ

ปลอดภัย
ส าหรับ
อุปกรณ์

ป้องกันคอมพิว เตอร์โดยใช้
ฟังก์ชันรหัสผ่าน ตัวอย่างของ
วิ ธี เ ห ล่ า นี้ ร ว ม ถึ ง ก า ร ป้ อ น
รหัสผ่านระหว่างการบูตเครื่อง 
การขอให้ล็อกอินเพื่อเข้าสู่ระบบ 

Y Y Y Y 
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การควบคุมทางเทคนิค 
 

การแชรข้์อมูล
ภายใน (ข้อมูล
ท่ีผ่านการท า 

De-
identifica 

tion) 

การแชรข้์อมูล
ภายใน (ข้อมูล
ท่ีผ่านการท า 
Anonymiza 

tion) 

การแชร์
ข้อมูล

ภายนอก 
 

การเก็บ
รกัษา

ข้อมูลใน
ระยะยาว 

จัดเก็บ
ข้อมูล/

ฐานข้อมูล 
 

ปฏิบัติการ ก า ร ล็อ ค ห น้ า จ อ
หลังจากไม่มีการ ใช้งา นช่วง
ระยะเวลาหนึ่ง เป็นต้น 

 

การควบคุมทางเทคนิค การแชรข้์อมูล
ภายใน (ข้อมูลท่ี
ผ่านการท า De-

identifica 
tion) 

การแชรข้์อมูล
ภายใน (ข้อมูล
ท่ีผ่านการท า 
Anonymiza 

tion) 

การแชร์
ข้อมูล

ภายนอก 
 

การเก็บ
รกัษา

ข้อมูลใน
ระยะยาว 

ความ
ปลอดภัย
ส าหรับ
อุปกรณ์
จัดเก็บ
ข้อมูล/

ฐานข้อมูล 
 

เข้ารหัสชุดข้อมูล ทบทวน
วิ ธี ก า ร เ ข้ า ร หั ส  ( เ ช่ น 
อัลกอรธิึมและความยาวของ
คีย์) เป็นระยะๆ เพื่อให้มั ่นใจ
ว่ า วิ ธี ดั ง ก ล่ า ว มี ค ว า ม
เกี่ยวข้องและปลอดภัยที่เป็น
ที่ยอมรับตามมาตรฐานของ
อุตสาหกรรม 
 

Y 

(ในกรณีที่ข้อมูลที่
เกี่ยวข้องมีความ

ละเอียดอ่อนหรอืมี
การแชรชุ์ดข้อมูล

ขนาดใหญ่กับ
หลายแผนกแต่ไม่

มี 
การท า 

Anonymization 
กับชุดข้อมูล) 

NA NA 
(ในกรณีที่มี
การประเมิน
ความเส่ียง
ในการท า 

Re-
identifica
tion ว่าต ่า 

(เชน่ k-
anonymit

y มีค่า
ตัง้แต่ 5 
ข้ึนไป) ไม่

จ าเป็นต้อง
ใชก้าร

เข้ารหสักับ
ชุดข้อมูลที่
ผ่านการท า 
Anonymi
zation) 

NA 

เข้ารหัสตารางจับคู่ข้อมูลระบุ
ตัวตน ควรเก็บรกัษาตาราง
จั บ คู่ ข้ อ มู ล ร ะ บุ ตั ว ต น ใ ห้
ปลอดภัยและไม่ควรแชร์ใน
การใชง้านทุกกรณี 
 

Y Y Y NA  
(ควรลบ

ตารางจับคู่
ข้อมูลระบุ

ตัวตนออก) 
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การควบคุมทางเทคนิค การแชรข้์อมูล
ภายใน (ข้อมูลท่ี
ผ่านการท า De-

identifica 
tion) 

การแชรข้์อมูล
ภายใน (ข้อมูล
ท่ีผ่านการท า 
Anonymiza 

tion) 

การแชร์
ข้อมูล

ภายนอก 
 

การเก็บ
รกัษา

ข้อมูลใน
ระยะยาว 

แจ้งคี ย์ถอดร หัสขอ ง ชุ ด
ข้อมูลแยกต่างหากให้ผู้ร ับ
เป้าหมายของข้อมูลที่แชร์/
ส่งออกทราบ 
 

Y NA NA NA 

 
 

การควบคุมกระบวนการ 
 

การแชรข้์อมูล
ภายใน (ข้อมูลท่ี
ผ่านการท า De-
identification

) 

การแชร์
ข้อมูลภายใน 
(ข้อมูลท่ีผ่าน

การท า 
Anonymiz

ation) 

การแชร์
ข้อมูล

ภายนอก 

การเก็บ
รกัษา

ข้อมูลใน
ระยะยาว 

 
 
 

การ
จัดการ

เหตุการณ์ 
 

พัฒนาแผนการจัดการการละเมิด
ข้อ มูลเพื่ อตอบสนองต่อการ
ละ เมิ ด ข้อ มู ลและ จั ดการการ
สู ญ เ สี ย ชุ ด ข้ อ มู ล ได้ อ ย่ า ง มี
ประสิทธิภาพมากข้ึน แผนควร
รวมถึงวิธีการจัดการการสูญเสีย
ตารางจับคู่ข้อมูลระบุตัวตนหรอื
ข้อมูลที่อาจท าให้การย้อนการท า 
De-identification/ก า ร ท า  
Anonymization กับข้อมูลกลับ
สู่รูปแบบเดิม ส่งผลให้สามารถท า 
Re-identification เ พื่ อ ร ะ บุ
ข้อมูลที่สูญหายได้ โปรดดูข้อมูล
เพิ่มเติมด้านล่างเกี่ยวกับการ
จัดการเหตุการณ์  
 

Y Y Y Y 

 
 
 
 
 
 
 
 
 

เก็บทะเบียนข้อมูลส่วนกลางของ
ข้ อ มู ล ที่ ผ่ า น ก า ร ท า  De-
identification/Anonymizatio
n ที่แชรไ์ว้ทัง้หมด เพื่อให้แน่ใจว่า
ข้อมูลที่แชรท์ี่รวมกันจะไม่ส่งผล
ให้มีการท า  Re-identification 
กั บ ข้ อ มู ล ที่ ผ่ านการท า  De - 
identification/ 
Anonymization  

Y 

 

Y y 
 

NA 
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การควบคุมกระบวนการ 

 

การแชรข้์อมูล
ภายใน (ข้อมูลท่ี
ผ่านการท า De-
identification

) 

การแชร์
ข้อมูลภายใน 
(ข้อมูลท่ีผ่าน

การท า 
Anonymiz

ation) 

การแชร์
ข้อมูล

ภายนอก 

การเก็บ
รกัษา

ข้อมูลใน
ระยะยาว 

การ
ควบคุม

การก ากับ
ดูแล

ภายใน 
 

ด าเนินการทบทวนการท า  Re-
identification ของข้อมูลที่ผ่าน
ก า ร ท า  De -  identification 
/Anonymization  
 

Y Y Y y 
 

ตรวจสอบให้แน่ใจว่าผู้รบั (บุคคล
หรอืแผนก) และวัตถุประสงค์ของ
การใช้ข้อมูลที่ผ่านการท า  De-
identification/Anonymizati
on ไ ด้ รั บ ก า ร อ นุ มั ติ จ า ก
หน่วยงานที่ เกี่ ยว ข้องภา ย ใน
องค์กร  

Y y NA NA 

ห้ามผู้รบัที่ได้รบัอนุญาต (บุคคล
ห รื อ แ ผ น ก )  แ ช ร์ ข้ อ มู ล  
Anonymization ให้กับบุคคลที่
ไม่ได้รบัอนุญาต หรอืพยายามที่จะ
ท า Re-identification โดยไม่ได้
รับการอนุมัติจากหน่วยงานที่
เกี่ยวข้องภายในองค์กร  

Y Y NA NA 

ก าจัดข้อมูลที่ผ่ านการท า  De-
identification/Anonymizati
on ภายในองค์กรเป็นประจ า เมื่อ
บ ร ร ลุ วั ต ถุ ป ร ะ ส ง ค์ แ ล ะ ไ ม่
จ าเป็นต้องใชข้้อมูลนัน้อีกต่อไป  
 

Y Y NA NA 

ด าเนินการตรวจสอบภายในเป็น
ระยะๆ เพื่อใหม้ัน่ใจว่าสอดคล้อง
กับกระบวนการต่างๆ  
 

Y Y Y Y 

 
การจัดการเหตุการณ์: องค์กรควรระบุความเสี่ยงของการละเมิดข้อมูลที่เกี่ยวข้องกับ

ตารางจับคู่ข้อมูลระบุตัวตน ข้อมูลที่ผ่านการท า De-identification และข้อมูลที่ผ่านการท า  
Anonymization และรวมสถานการณ์ที่เกี่ยวข้องไว้ในแผนการจัดการเหตุการณ์ ข้อควรพิจารณา
ต่อไปนี้อาจเกี่ยวข้องกับการรายงานการละเมิดข้อมูลและการสืบสวนภายใน: 
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การสูญเสียขอ้มูลท่ีผา่นการท า De-identification และตารางจับคู่ขอ้มูลระบุ
ตัวตน 

การละเมิดทั้งข้อมูลที่ผ่านการท า De-identification และตารางการจัดการข้อมูลระบุตัวตนจะ
คล้ายกับการละเมิดข้อมูลส่วนบุคคล ในกรณีดังกล่าว องค์กรต้องประเมินว่าต้องแจ้งการละเมิด
ข้อมูลและแจ้งใหบุ้คคลที่ได้รบัผลกระทบและ/หรอืคณะกรรมการทราบหรอืไม่ ซึ่งประเมินว่าต้อง
แจ้งได้ภายใต้หน้าที่การแจ้งเตือนการละเมิดข้อมูล 

 

การสูญเสียขอ้มูลท่ีผา่นการท า De-identification เท่านัน้ 

จ าเป็นต้องมีการประเมินหากข้อมูลที่ผ่านการท า  De-identification ถูกละเมิดจากภายนอก 
องค์กรต้องประเมินว่าต้องแจ้งการละเมิดข้อมูลหรือไม่  เนื่ องจากข้อมูลที่ผ่านการท า De-
identification มีความเสี่ยงสูงที่จะถูกท า Re-identification อย่างไรก็ตาม การใช้การท า De-
identification และการป้องกันอ่ืนๆ เพื่อปกป้องข้อมูลและตารางจับคู่ข้อมูลระบุตัวตนอาจถือได้
วา่เป็นส่วนหนึ่งของกลไกการป้องกันที่องค์กรน าไปใช้ 

การสูญเสียขอ้มูลท่ีผา่นการท า Anonymization และตารางจับคู่ขอ้มูลระบุ
ตัวตน 

องค์กรต้องประเมินความเสี่ยงในการท า Re-identification ในกรณีที่พบว่ามีความเสี่ยงสูง 
องค์กรต้องประเมินว่าต้องแจ้งการละเมิดข้อมูลและแจ้งให้บุคคลที่ได้รบัผลกระทบและ/หรอื
คณะกรรมการทราบหรอืไม่ภายใต้หน้าที่การแจ้งเตือนการละเมิดข้อมูลจ าเป็นต้องมีการประเมิน
หากข้อมูลที่ผ่านการท า De-identification แล้วถูกละเมิดจากภายนอก องค์กรต้องประเมินว่า
ต้องแจ้งการละเมิดข้อมูลหรอืไม่ เนื่องจากข้อมูลที่ผ่านการท า De-identification แล้วมีความ
เสี่ยงสูงในการท า Re-identification อย่างไรก็ตาม การใช้การท า De-identification และการ
ป้องกันอ่ืนๆ เพื่อปกป้องข้อมูลและตารางจับคู่ข้อมูลระบุตัวตนอาจถือได้ว่าเป็นส่วนหนึ่งของ
กลไกการป้องกันที่องค์กรน าไปใช ้

เฉพาะการสูญเสียขอ้มูลท่ีผ่านการท า Anonymization แล้วเท่านัน้ 

ในกรณีที่องค์กรใช้เทคนิคการท า  Anonymization อย่างเหมาะสม องค์กรก็ไม่จ าเป็นต้อง
รายงานการละเมิดว่าเป็นการละเมิดที่ต้องแจ้งให้ทราบ อย่างไรก็ตามควรด าเนินการตรวจสอบ
เหตุการณ์ดังกล่าวต่อไปเพื่อหาสาเหตุเพื่อปรบัปรุงการป้องกันภายในจากเหตุการณ์การละเมิด
ข้อมูลในอนาคต 
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การควบคุมทางกฎหมาย: องค์กรควรปกป้องตนเองโดยตรวจสอบให้แน่ใจว่าผู้รบัข้อมูลที่
ผ่านการท า Anonymization แล้วซึ่งเป็นบุคคลที่สามมีการป้องกันที่เกี่ยวข้องกับข้อมูลที่ผ่านการ
ท า Anonymization แล้วที่แชรไ์ว้เพื่อลดความเสี่ยงในการท า Re-identification แนวทางปฏิบัติ
ที่ดีในตารางต่อไปนี้น ามาจากวธิกีารแชรข์้อมูลที่เชื่อถือได้ของ PDPC  

 

การควบคุมทางกฎหมาย 
 

การแชรข้์อมูล
ภายใน (ข้อมูลที่
ผ่านการท า De-
identification 

แล้ว) 
 

การแชรข้์อมูล
ภายใน (ข้อมูลที่

ผ่านการท า 
Anonymization 

แล้ว) 
 

การแชร์
ข้อมูล

ภายนอก 
 

การเก็บ
รกัษา

ข้อมูลใน
ระยะยาว 

 

 
 
 
ข้อตกลง
การแชร์
ข้อมูล 

 
 

ตรวจสอบให้แน่ใจว่าข้อมูลถูก
น า ไปใช้ เพื่ อวัตถุประสงค์ที่
ได้รบัอนุญาตเท่านัน้ (เช่น ไม่มี
การเปิดเผยต่อบุคคลที่ไม่ได้รบั
อนุญาต) และก าหนดความรบั
ผิ ด ใ น ก ร ณี ที่ มี ก า ร ล ะ เ มิ ด
สัญญา  
 

NA NA Y NA 

ห้ า ม มิ ใ ห้ ผู้ ร ับ บุ ค ค ล ที่ ส า ม
พยายามท า Re-identification 
กั บ ชุ ด ข้อ มู ลที่ ผ่ า น ก า ร ท า  
Anonymization แ ล้ ว ที่ ถู ก
แชร ์

NA 

 

NA y 
 

NA 

ต ร ว จสอ บใ ห้แ น่ ใ จว่ า ผู้ ร ับ
บุคคลที่สามปฏิบัติตามการ
ป้องกันที่เกี่ยวข้องกับข้อมูลที่
ผ่านการท า Anonymization 
แล้วที่ แชร์ตามการควบคุม
ภายในขององค์กร 

NA NA Y NA 
 

เฉพาะการสูญเสียการจับคู่ข้อมูลระบุตัวตนเท่านัน้ 

หากชุดข้อมูลที่มีการใช้ตารางจับคู่ข้อมูลระบุตัวตนยังคงได้รบัการปกป้อง องค์กรต่างๆ ไม่
จ าเป็นต้องรายงานการละเมิด เนื่องจากตารางจับคู่ข้อมูลระบุตัวตนเพียงล าพังไม่ใชข่้อมูลส่วน
บุคคล อย่างไรก็ตามองค์กรควรสรา้งนามแฝงใหม่ส าหรบัชุดข้อมูลและตารางจับคู่ข้อมูลระบุ
ตัวตนใหม่ทันที ควรด าเนินการตรวจสอบเหตุการณ์ดังกล่าวต่อไปเพื่อหาสาเหตุเพื่อปรบัปรุง
การป้องกันภายในจากเหตุการณ์การละเมิดข้อมูลในอนาคต 
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ภาคผนวก ก: เทคนคิการจดัท าขอ้มูลนิรนาม 
(Anonymization) ขัน้พื้นฐาน 

การท า Suppression กับบันทึก 

 
ค าอธบิาย 

 

การท า Suppression กับบันทึกหมายถึงการลบบันทึกทั้งหมดในชุดข้อมูล ซึ่ง
ตรงกันข้ามกับเทคนิคอ่ืนๆ ส่วนใหญ่ เทคนิคนี้ส่งผลต่อคุณลักษณะหลาย
รายการในเวลาเดียวกัน 

 
ควรใชว้ธินีี้

เม่ือใด 
 

ใช้การท า Suppression กับบันทึกเพื่อลบบันทึกที่ผิดปกติซึ่งมีลักษณะเฉพาะ
หรอืไม่ตรงตามเกณฑ์อ่ืนๆ เช่น k-anonymity ออกจากชุดข้อมูลที่ผ่านการท า 
Anonymization แ ล้ ว  เ นื่ อ ง จ า ก ค่ า ผิ ด ป ก ติ อ า จ ท า ใ ห้ มี ก า ร ท า  Re-
identification ได้ง่าย สามารถน าเทคนิคนี้ไปใช้ก่อนหรือหลังการใช้เทคนิค
อ่ืนๆ (เชน่ การท า Generalization) ได้ 

 
ควรใชว้ธินีี้

อย่างไร 

ลบบันทึกทั้งหมด โปรดทราบว่าการท า Suppression ควรท าแบบถาวรและ
ไม่ใช่แค่ฟังก์ชัน "ซ่อนแถว"15 อย่างไรก็ตาม "การแก้ไข" อาจไม่เพียงพอหาก
ยังคงสามารถเข้าถึงข้อมูลพื้นฐานได้  

 
ค าแนะน าอ่ืนๆ 

 

- โปรดดูตัวอย่างการท า  Generalization เพื่ อดูการท า Suppression กับ
บันทึก  
- โปรดทราบว่าการลบบันทึกอาจส่งผลต่อชุดข้อมูลได้ (เช่น ในแง่ของสถิติ เช่น 
ค่าเฉลี่ยและค่ามัธยฐาน) 

 

การท า Masking กับอักขระ 

 
ค าอธบิาย 

 

การท า Masking กับอักขระหมายถึงการเปลี่ยนอักขระของค่าข้อมูล ซึ่งสามารถ
ท าได้โดยใช้สัญลักษณ์ที่สอดคล้องกัน (เช่น “*” หรือ “x”) โดยทั่วไปการท า 
Masking จะใชก้ับอักขระบางตัวในคุณลักษณะเท่านัน้  

ควรใชว้ธินีี้
เม่ือใด 

การท า Masking กับอักขระควรใช้เม่ือค่าข้อมูลเป็นอักขระเรยีงกันและการซอ่น
บางส่วนของข้อมูลนัน้เพียงพอส าหรบัการท า Anonymization ที่ต้องการ 

 
15 นี่หมายถึงการใชฟ้งักช์นั "ซอ่นแถว" ในซอฟต์แวรส์เปรดชตีของคณุ 
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การท า Masking กับอักขระ 

ควรใชว้ธินีี้
อย่างไร 

เปลี่ยนอักขระที่เหมาะสมด้วยสัญลักษณ์ที่เลือกตามลักษณะของคุณลักษณะ  
คุณสามารถเปลี่ยนจ านวนอักขระคงที่ (เช่น หมายเลขบัตรเครดิต) หรอืเปลี่ยน
จ านวนอักขระ (เชน่ ที่อยู่อีเมล) ทัง้น้ีขึ้นอยู่กับประเภทของคุณลักษณะ 

ค าแนะน าอ่ืนๆ 
 

• โปรดทราบว่าการท า Masking อาจต้องค านึงว่าความยาวของข้อมูล
ดั้งเดิมบอกอะไรเกี่ยวกับข้อมูลดั้งเดิมหรอืไม่ ความรูใ้นเน้ือหาเป็นส่ิง
ส าคัญ โดยเฉพาะอย่างย่ิงในการท า Masking บางส่วนเพื่อให้แน่ใจว่า
ได้ท า Masking กับอักขระที่ถูกต้องแล้ว สามารถใช้ผลรวมตรวจสอบ 
(Checksum) ภายในข้อมูลได้ บางครัง้สามารถใช้ Checksum เพื่อกู้
คืน (ส่วนอ่ืน ๆ) ของข้อมูลที่ผ่านการท า Masking แล้วได้ หากต้องการ
ท า Masking อย่างสมบูรณ์ สามารถท า Suppression กับคุณลักษณะ
ได้ เวน้แต่ความยาวของข้อมูลบอกอะไรบางอย่าง 

• สถานการณ์ของข้อมูลที่ผ่านการท า  Masking แล้วที่เจ้าของข้อมูล
ต้องการใหร้บัรูข้้อมูลของตนเองนัน้เป็นสถานการณ์พิเศษ และไม่ได้อยู่
ในวัตถุประสงค์ปกติของการท า Anonymization กับข้อมูล เช่น การ
เผยแพร่ผลการจับรางวัล ซึ่งโดยปกติแล้วจะมีการเผยแพร่ชื่อและ
หมายเลข NRIC ของผู้โชคดีจากการจับรางวัลที่ได้ท า Masking แล้ว
บางส่วนเพื่อให้ผู้ อ่ืนรู ้ว่าตนเป็นผู้ชนะ ตัวอย่างที่สองคือ ข้อมูล เช่น 
หมายเลขบัตรเครดิตของบุคคลที่ผ่านการท า Masking แล้วในแอป 
หรอืใบแจ้งยอดที่ส่งถึงบุคคลนัน้ โปรดทราบวา่โดยทัว่ไปไม่ควรจ าข้อมูล
ที่ผ่านการท า Anonymization แล้วได้แม้แต่เจ้าของข้อมูลเองก็ตาม 
 

 
ตัวอย่าง 

ตัวอย่างนี้เป็นรา้นขายของช าออนไลน์ที่ก าลังศึกษาความต้องการในการจัดส่งจากข้อมูลใน
อดีตเพื่อปรับปรุงประสิทธิภาพการด าเนินงาน บริษัทได้ท า Masking กับรหัสไปรษณีย์ 4 หลัก
สุดท้าย โดยเหลือ 2 หลักแรกไวซ้ึ่งตรงกับ “รหสัภาค” ภายในสิงคโปร ์ 

ก่อนท า Anonymization:  

รหัสไปรษณีย ์ ชว่งเวลาจัดส่งท่ีนิยม 
 

จ านวนค าสัง่ซื้อเฉล่ียต่อ
เดือน 

100111 20.00 น. ถึง 21.00 น. 2 
200222 11.00 น. ถึง 12.00 น. 8 
300333 14.00 น. ถึง 15.00 น. 1 
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หลังท า Masking กบับางส่วนของรหัสไปรษณยี์: 

รหัสไปรษณีย ์
 

ชว่งเวลาจัดส่งท่ีนิยม 
 

จ านวนค าสัง่ซื้อเฉล่ียต่อ
เดือน 

10xxxx 20.00 น. ถึง 21.00 น. 2 
20xxxx 11.00 น. ถึง 12.00 น. 8 
30xxxx 14.00 น. ถึง 15.00 น. 1 

 

การท า Pseudonymization 
 
 
 
 
 

ค าอธบิาย 
 

การท า Pseudonymization หมายถึงการเปลี่ยนข้อมูลระบุตัวตนเป็นค่าที่
สรา้งขึ้น หรอือีกชื่อหน่ึงเรยีกว่าการโค้ดดิ้ง นามแฝงอาจย้อนกลับไม่ได้เม่ือลบ
ค่าดัง้เดิมออกอย่างเหมาะสม และการท า Pseudonymization จะท าในลักษณะ
ที่ไม่สามารถท าซ ้าได้ นามแฝงสามารถย้อนกลับได้ (โดยเจ้าของข้อมูลดัง้เดิม) 
เม่ือค่าดัง้เดิมถูกเก็บไว้อย่างปลอดภัยสามารถดึงข้อมูลและเชื่อมโยงกลับไปยัง
นามแฝงได้หากจ าเป็น16 
นามแฝงแบบถาวรช่วยให้สามารถเชื่อมโยงได้โดยใช้ค่านามแฝงเดียวกันเพื่อ
เป็นตัวแทนของบุคคลเดียวกันในชุดข้อมูลต่างๆ อย่างไรก็ตาม สามารถใช้
นามแฝงต่างๆ เพื่อเป็นตัวแทนของบุคคลเดียวกันในชุดข้อมูลที่แตกต่างกัน
เพื่อป้องกันการเชื่อมโยงชุดข้อมูลที่แตกต่างกันได้ 
สามารถสรา้งนามแฝงแบบสุ่มหรอืจะก าหนดอย่างชดัเจนก็ได้ 

 
ควรใชว้ธินีี้

เม่ือใด 

ควรท า Pseudonymization เม่ือจ าเป็นต้องแยกแยะค่าข้อมูลตาม
ลักษณะเฉพาะ และไม่มีการเก็บอักขระหรอืข้อมูลโดยนัยอ่ืนใดเกี่ยวกับตัวระบุ
โดยตรงของคุณลักษณะดัง้เดิมไว ้

 
ควรใชว้ธินีี้

อย่างไร 
 

เปลี่ยนค่าคุณลักษณะที่เกีย่วข้องเป็นค่าที่สรา้งขึ้น วธิหีนึ่งในการใชว้ธินีี้คือสรา้ง
รายการค่าที่สรา้งขึ้นล่วงหน้าและสุ่มเลือกจากรายการนี้เพื่อเปลี่ยนค่าเดิมแต่ละ
ค่า ค่าที่สรา้งขึ้นควรมีลักษณะเฉพาะและไม่ควรมีความสัมพันธก์ับค่าดัง้เดิม (ใน
ลักษณะที่สามารถหาค่าดัง้เดิมจากนามแฝงได้) 

 
ค าแนะน าอ่ืนๆ 
 

• เม่ือใชน้ามแฝง ตรวจสอบใหแ้น่ใจวา่ไม่ได้ใชน้ามแฝงที่เคยใชใ้นชุดข้อมูล
เดียวกันซ ้า โดยเฉพาะอย่างย่ิงเม่ือมีการสรา้งนามแฝงแบบสุ่ม 
นอกจากนี้ หลีกเลี่ยงการใชโ้ปรแกรมสรา้งนามแฝงเดียวกันส าหรบั
คุณลักษณะต่างๆ โดยไม่มีการเปลี่ยนแปลง (เชน่ อย่างน้อยควรใชเ้ลข
ตัง้ต้นแบบสุ่มที่แตกต่างกนั)  

 
16 ตัวอย่างเชน่ ในกรณีที่การศึกษาวจิัยใหผ้ลลัพธท์ี่เปน็ประโยชน์ที่สามารถแจ้งเตอืนใหเ้จ้าของข้อมูลทราบได้  
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การท า Pseudonymization 
o นามแฝงแบบถาวรมักจะใหอ้รรถประโยชน์มากกวา่โดยการรกัษา

ความสมบูรณ์ของการอ้างอิงระหวา่งชุดข้อมูล 
o ส าหรบันามแฝงแบบย้อนกลับได้ ต้องไม่แชรต์ารางจบัคู่ข้อมูล

ระบุตัวตันกับผู้รบั ควรเก็บตารางไวอ้ย่างปลอดภัย องค์กร
สามารถใชต้ารางได้เม่ือจ าเป็นต้องท า Re-identification 
เท่านัน้  

• ในท านองเดียวกัน หากใชก้ารเขา้รหสัหรอืฟงัก์ชนัแฮชเพื่อท า 
Pseudonymization กับข้อมูล ต้องปกป้องคีย์การเข้ารหสัหรอื
อัลกอรทิึมแฮชและค่าสุ่ม (Salt Value) ส าหรบัแฮชใหป้ลอดภัยจากการ
เข้าถึงที่ไม่ได้รบัอนุญาต เนื่องจากการรัว่ไหลของข้อมูลดังกล่าวอาจ
ส่งผลใหเ้กิดการละเมิดข้อมูลโดยการท าใหส้ามารถถอดรหสัหรอืใช้
ตารางที่ค านวณล่วงหน้าเพื่ออนุมานข้อมูลที่ถูกแฮชได้ (โดยเฉพาะอย่าง
ย่ิงส าหรบัข้อมูลที่เป็นไปตามรูปแบบที่ก าหนดไวล่้วงหน้า เชน่ NRIC) 
 
เชน่เดียวกับเครื่องสรา้งตวัเลขสุ่มเทียม ซึ่งต้องใชเ้ลขตัง้ต้น ต้องมัน่ใจ
ในความปลอดภัยของคีย์ที่ใชเ้ชน่เดียวกับการเข้ารหสัหรอืกระบวนการที่
สามารถย้อนกลับได้ประเภทอ่ืน17 องค์กรควรทบทวนวิธกีารเข้ารหสั 
(เชน่ อัลกอรธิมึและความยาวของคีย์) และฟงัก์ชนัแฮชเป็นระยะๆ 
เพื่อใหมั้น่ใจวา่วธิดีังกล่าวเหมาะสมปลอดภัย และเป็นที่ยอมรบัตาม
มาตรฐานของอุตสาหกรรม  

.  
• ในบางกรณี นามแฝงอาจต้องเป็นไปตามโครงสรา้งหรอืประเภทข้อมูล

ของค่าดัง้เดิม (เชน่ เพื่อน านามแฝงไปใชใ้นแอปพลิเคชนัซอฟต์แวร)์ ใน
กรณีดังกล่าวอาจจ าเป็นตอ้งใชเ้ครื่องสรา้งนามแฝงพิเศษเพื่อสรา้งชุด
ข้อมูลสังเคราะห ์หรอืในบางกรณีสามารถใชว้ธิทีี่เรยีกวา่ “การเข้ารหสั
แบบรกัษารูปแบบ” ได้ ซึ่งจะสรา้งนามแฝงที่มีรูปแบบเดียวกันกับข้อมูล
ดัง้เดิม 

 
 

 

 

 

 
17โปรดทราบว่าการใชก้ระบวนที่เป็นกรรมสิทธิห์รอืกระบวนการย้อนกลับ "ลับ" (ไม่ว่าจะมีหรอืไม่มีคีย์) มีความเส่ียงสูงกว่าทีจ่ะถูกถอดรหสัเมื่อ
เปรยีบเทยีบกับการเข้ารหสัหรอืการแฮชแบบใชค้ีย์มาตรฐาน 
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ตัวอย่าง 

ต่อไปนี้คือตัวอย่างการท า Pseudonymization ที่ใชก้ับชื่อของบุคคลที่ได้รบัใบอนุญาตขับ
ขี่และข้อมูลที่เกี่ยวข้อง ในตัวอย่างนี้ ชื่อจะถูกเปลี่ยนเป็นนามแฝงแทนที่จะท า  Suppresssion กับ
คุณลักษณะ เนื่องจากองค์กรต้องการให้สามารถย้อนกลับการท า Pseudonymization ได้หาก
จ าเป็น 

ก่อนท า Anonymization: 

บุคคล 
 

ผลก่อนการ
ประเมนิ 

ชัว่โมงเรยีน
ก่อนท่ีจะสอบผ่าน 

โจ แพง ก 20 

แซค ลิม ข 26 

ยู เชง็ ซาน ค 30 

ลินนี มอค ง 29 

เจสลิน แทน ข 32 

แชน สิว ลี ก 25 

 

หลังท า Pseudonymization กับคณุลักษณะของ “บุคคล”:  

บุคคล ผลก่อนการ
ประเมนิ 

 

ชัว่โมงเรยีนก่อนท่ี
จะสอบผ่าน 

416765 ก 20 

562396 ข 26 

964825 ค 30 

873892 ง 29 

239976 ข 32 

943145 ก 25 
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 ส าหรบัการท า Pseudonymization แบบย้อนกลับได้ ตารางจับคู่ข้อมูลระบุตัวตนจะถูก
เก็บไว้อย่างปลอดภัยส าหรับกรณีที่ มีความจ าเป็นตามกฎหมายในอนาคตที่จะต้องท า  Re-
identification กับบุคคล ควรใช้การควบคุมความปลอดภัย (รวมถึงด้านการบริหารและด้าน
เทคนิค) เพื่อปกป้องตารางจับคู่ข้อมูลระบุตัวตน 

ตารางจับคู่ขอ้มูลระบุตัวตน (โค้ดด้ิงเด่ียว): 

 

นามแฝง บุคคล 
416765 โจ แพง  
562396 แซค ลิม 
964825 ยู เชง็ ซาน 
873892 ลินน ีมอค  
239976 เจสลิน แทน 
943145 แชน สิว ลี  

 
เพื่อเพิ่มความปลอดภัยเกี่ยวกับตารางจับคู่ข้อมูลระบุตัวตน สามารถใช้โค้ดดิ้งคู่ได้ ต่อจาก

ตัวอย่างก่อนหน้านี้ ตัวอย่างน้ีจะแสดงตารางเชื่อมโยงเพิ่มเติม ซึ่งเก็บรกัษาโดยบุคคลที่สามที่
เชื่อถือได้ เม่ือใช้โค้ดดิ้งคู่ จะทราบข้อมูลระบุตัวตนของบุคคลได้ก็ต่อเม่ือบุคคลที่สามที่เชื่อถือได้  
(ซึ่งมีตารางเชื่อมโยง) และองค์กร (ซึ่งมีตารางจับคู่ข้อมูลระบุตัวตน) น าข้อมูลของตนมารวมกัน
เท่านัน้ 

 

หลังท า Anonymization: 

บุคคล ผลก่อนการ
ประเมนิ 

ชัว่โมงเรยีนก่อนท่ี
จะสอบผ่าน 

373666 ก 20 
594824 ข 26 
839933 ค 30 
280074 ง 29 
746791 ข 32 
785282 ก 25 
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ตารางเชื่อมโยง (เก็บรกัษาโดยบุคคลที่สามที่เชื่อถือได้เท่านัน้ และองค์กรก็จะลบตารางเชื่อมโยง
ออกในที่สุด นอกจากตารางเชื่อมโยงแล้วบุคคลที่สามจะไม่ได้รบัข้อมูลอ่ืนใด): 

นามแฝง นามแฝง
ชัว่คราว 

373666 OQCPBL 
594824 ALGKTY 
839933 CGFFNF 
280074 BZMHCP 
746791 RTJYGR 
785282 RCNVJD 

 
ตารางจับคู่ขอ้มูลระบุตัวตน (องค์กรจะเก็บไวอ้ย่างปลอดภัย) 

นามแฝงชัว่คราว บุคคล 
OQCPBL  โจ แพง  
ALGKTY  แซค ลิม 
CGFFNF  ยู เชง็ ซาน  
BZMHCP  ลินน ีมอค  
RTJYGR  เจสลิน แทน 
RCNVJD แชน สิว ลี  

 
หมายเหตุ: ในทัง้ตารางเชื่อมโยงและตารางจับคู่ข้อมูลระบุตัวตน แนวทางปฏิบัตทิี่ดีคือการสลับ
ล าดับของบันทึก แทนที่จะปล่อยใหอ้ยู่ในล าดับเดียวกันกับชุดข้อมูล ในตัวอย่างนี้ บันทึกในทัง้สอง
ตารางจะยังคงอยู่ในล าดับเดิมเพื่อใหเ้หน็ภาพได้งา่ยขึ้น 

การท า Generalization 
 

ค าอธบิาย 
 

การท า Generalization คือการลดความแม่นย าของข้อมูลโดยเจตนา เชน่ การ
แปลงอายุของบุคคลเป็นช่วงอายุหรือการแปลงต าแหน่งที่แม่นย าให้เป็น
ต าแหน่งที่แม่นย าน้อยลง เทคนิคนี้มีอีกชื่อหนึ่งเรยีกวา่การบันทึก 

ควรใชว้ธินีี้
เม่ือใด 

การท า Generalization ใช้ส าหรับค่าที่สามารถท า Generalization ได้และ
ยังคงมีประโยชน์ตามวตัถุประสงค์ที่ต้องการ 

ควรใชว้ธินีี้
อย่างไร 

 

ออกแบบหมวดหมู่ข้อมูลและกฎที่ เหมาะสมส าหรับการแปลข้อมูล  ท า  
Suppression กับบันทึกใดๆ ที่ยังคงโดดเด่นหลังจากการแปล (กล่าวคือ การ
ท า Generalization) 
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การท า Generalization 
 

ค าแนะน าอ่ืนๆ 
 

• เลือกช่วงข้อมูลที่เหมาะสม ช่วงข้อมูลที่มีขนาดใหญ่เกินไปอาจท าให้
สูญเสียอรรถประโยชน์ของข้อมูลอย่างมีนัยส าคัญได้  ในขณะที่ช่วง
ข้อมูลที่ เล็กเกินไปอาจท าให้ข้อมูลแทบไม่มีการแก้ไขเลยจึงยังคง
สามารถท า Re-identification ได้ง่าย หากใช้ k-anonymity ค่า k ที่
เลือกจะส่งผลต่อช่วงข้อมูลด้วย โปรดทราบว่าควรเลือกช่วงแรกและ
ช่วงสุดท้ายที่ใหญ่กว่าเพื่อรองรบัจ านวนบันทึกที่ต ่ากว่าในส่วนนี้ ซึ่งมัก
เรยีกวา่การโค้ดดิ้งด้านบน/ด้านล่าง  

 

ตัวอย่าง 

ในตัวอย่างนี ้ชุดข้อมูลประกอบด้วยชื่อของบุคคล (ซึ่งผ่านการท า Pseudonymization แล้ว) อายุ 
(หน่วยเป็นปี) และที่อยู่อาศัย 

ก่อนท า Anonymization: 

หมายเลขเครื่อง บุคคล อายุ ท่ีอยู่ 
1 357703  24 700 Toa Payoh Lorong 5  

2 233121  31 800 Ang Mo Kio Avenue 12 

3 938637  44 900 Jurong East Street 70  

4 591493  29 750 Toa Payoh Lorong 5  

5 202626  23 5 Tampines Street 90  

6 888948  75 1 Stonehenge Road  

7 175878  28 10 Tampines Street 90  

8 312304  50 50 Jurong East Street 70  

9 214025  30 720 Toa Payoh Lorong 5  

10 271714  37 830 Ang Mo Kio Avenue 12  

11 341338  22 15 Tampines Street 90  

12 529057  25 18 Tampines Street 90  

13 390438  39 840 Ang Mo Kio Avenue 12  
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ส าหรบัคุณลักษณะ "อายุ" วธิทีี่ใชคื้อการท า Generalization ใหเ้ป็นชว่งอายุต่อไปนี้  
 

< 20 21-30 31-40 41-50 51-60 > 60  

ส าหรบั “ที่อยู่” วธิหีนึ่งที่สามารถท าได้คือการลบบล็อก/เลขที่บ้านออก และคงไว้แต่ชื่อถนนเท่านัน้  

หลังท า Generalization กับคณุลักษณะ "อายุ" และ "ท่ีอยู่":  

หมายเลขเครื่อง 
 

บุคคล 
 

อายุ 
 

ท่ีอยู่ 
 

1 357703  21-30 Toa Payoh Lorong 5 

2 233121  31-40 Ang Mo Kio Avenue 12 

3 938637  41-50 Jurong East Street 70 

4 591493  21-30 Toa Payoh Lorong 5 

5 202626  21-30 Tampines Street 90 

6 888948  > 60 Stonehenge Road 

7 175878  21-30 Tampines Street 90 

8 312304  41-50 Jurong East Street 70 

9 214025  21-30 Toa Payoh Lorong 5 

10 271714  31-40 Ang Mo Kio Avenue 12 

11 341338  21-30 Tampines Street 90 

12 529057  21-30 Tampines Street 90 

13 390438  31-40 Ang Mo Kio Avenue 12 

 
ตัวอย่างเชน่ สมมติวา่ในความเป็นจรงิมียูนิตพักอาศัยเพียงยูนิตเดียวบนถนนสโตนเฮนจ์ 

จึงท าใหส้ามารถหาที่อยู่ที่แน่นอนได้แม้วา่ข้อมูลจะผ่านการท า Generalization แล้วก็ตาม นี่อาจถือ
ได้วา่ "มีลักษณะเฉพาะเกินไป”  

ดังนัน้ ในขัน้ตอนถัดไปของการท า Generalization คือ ลบบันทึกที่ 6 ออก (กล่าวคือ การ
ใชเ้ทคนิคการท า Suppression กับบันทึก) เนื่องจากที่อยู่ยังคง "มีลักษณะเฉพาะเกินไป" หลงัจาก
ลบหมายเลขยูนิตแล้ว อีกวิธหีนึ่ง คือ ท า Generalization กับที่อยู่ทัง้หมดใหมี้ขอบเขตกวา้งมาก
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ขึ้น (เชน่ เมืองหรอืเขต) เพื่อใหไ้ม่จ าเป็นต้องท า Suppression อย่างไรก็ตามวธินีี้อาจส่งผลกระทบ
ต่ออรรถประโยชน์ของข้อมูลมากกวา่การท า Suppression กับบันทึกบางรายการจากชุดข้อมูล 

การแลกเปลี่ยน (Swapping) 
 

ค าอธบิาย 
 

จุดประสงค์ของการท า Swapping คือเพื่อจัดเรยีงขอ้มูลในชุดข้อมูลใหม่โดยที่
ค่าคุณลักษณะแต่ละรายการยังคงแสดงอยู่ในชุดข้อมูล แต่โดยทัว่ไปแล้วจะไม่
สอดคล้องกับบันทึกเดิม เทคนิคนี้มีอีกชื่อหนึ่งเรยีกวา่การสับเปลี่ยน 
(Shuffling and Permutation) 

 
ควรใชว้ธินีี้

เม่ือใด 

การท า Swapping จะใชเ้ม่ือการวเิคราะหใ์นภายหลังต้องการดขู้อมูลรวมเท่านัน้ 
หรอืการวเิคราะหอ์ยู่ที่ระดับคุณลักษณะภายใน อีกนัยหนึ่งคือ ไม่จ าเป็นต้อง
วเิคราะหค์วามสัมพันธร์ะหวา่งคุณลักษณะในระดับบันทึก 

ควรใชว้ธินีี้
อย่างไร 

ขัน้แรก ระบุคุณลักษณะที่จะท า Swapping จากนัน้ ส าหรบัแต่ละค่าใน
คุณลักษณะ ใหท้ า Swapping หรอืก าหนดค่าใหม่ใหก้บับันทึกอ่ืนในชุดข้อมูล 

 
ค าแนะน าอ่ืนๆ 

 

• ประเมินและตดัสินใจวา่จะตอ้งท า Swapping กับคุณลักษณะ (คอลัมน)์ 
ใด ตัวอย่างเชน่ องค์กรอาจตัดสินใจวา่เฉพาะคุณลักษณะ (คอลัมน)์ ที่มี
ค่าที่สามารถระบุตัวตนได้ค่อนข้างมากเท่านัน้ที่จ าเป็นต้องท า 
Swapping ขึ้นอยู่กับสถานการณ์  

 

ตัวอย่าง  

ในตัวอย่างนี ้ชุดข้อมูลประกอบด้วยข้อมูลเกี่ยวกับบันทึกของลูกค้าส าหรบัองค์กรธุรกิจ 

ก่อนท า Anonymization: 

บุคคล ต าแหน่งงาน วนัเกิด ประเภท
สมาชกิ 

การใชบ้รกิาร
เฉลี่ยต่อเดือน 

ก อาจารย์มหาวทิยาลัย 3 มกราคม 1970 เงิน 0 

ข พนักงานขาย 5 กุมภาพันธ ์
1972 

แพลตตินัม 5 

ค ทนายความ 7 มีนาคม 1985 ทอง 2 

ง ผู้เชีย่วชาญด้านไอที 10 เมษายน 1990 เงิน 1 

จ พยาบาล 13 พฤษภาคม 
1995 

เงิน 2 
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หลังท า Anonymization:  

ในตัวอย่างนี ้ค่าของคุณลักษณะทัง้หมดผา่นการท า Swapping แล้ว  

บุคคล ต าแหน่งงาน วนัเกิด ประเภท
สมาชกิ 

การใชบ้รกิาร
เฉลี่ยต่อเดือน 

ก ทนายความ 10 เมษายน 1990 เงิน 1 

ข พยาบาล 7 มีนาคม 1985 เงิน 2 

ค พนักงานขาย 13 พฤษภาคม 1995 แพลตตินัม 5 

ง ผู้เชีย่วชาญด้าน
ไอที 

3 มกราคม 1970 เงิน 2 

จ อาจารย์
มหาวทิยาลัย 

5 กุมภาพันธ ์1972 ทอง 0 

 

หมายเหตุ: ในทางกลับกัน หากวัตถุประสงค์ของชุดข้อมูลที่ผ่านการท า Anonymization 
คือเพื่อศึกษาความสัมพันธ์ระหว่างโปรไฟล์งานและรูปแบบการบรโิภค วิธีการท า Anonymization 
อ่ืนอาจเหมาะสมมากกว่า (เช่น การท า Generalization กับต าแหน่งงานซึ่งอาจส่งผลให้ “อาจารย์
มหาวทิยาลัย” ถูกแก้ไขเป็น "ผู้ใหก้ารศึกษา") 

การท า Perturbation กับขอ้มูล 
 

ค าอธบิาย 
 

 
ค่าจากชุดข้อมูลดัง้เดิมถูกแก้ไขใหแ้ตกตา่งออกไปเล็กน้อย 

 
ควรใชว้ธินีี้

เม่ือใด 
 

 
การท า Perturbation กับข้อมูลใชส้ าหรบัตัวระบุโดยอ้อม (โดยทัว่ไปคือตัวเลข
และวนัที)่ ซึ่งอาจระบุได้เม่ือน าไปรวมกับแหล่งข้อมูลอ่ืน แต่การเปลี่ยนแปลงค่า
เล็กน้อยเป็นส่ิงที่ยอมรบัได้ส าหรบัคุณลักษณะ ไม่ควรใชเ้ทคนิคนี้ในกรณีที่ความ
ถูกต้องของข้อมูลเป็นส่ิงส าคัญ 

 
ควรใชว้ธินีี้

อย่างไร 
 

 
ขึ้นอยู่กับเทคนิคการท า Perturbation กับข้อมูลที่ใช ้ซึ่งรวมถึงการปดัเศษและ
การเพิ่มสัญญาณรบกวนแบบสุ่ม ตัวอย่างในส่วนนี้แสดงการปัดเศษฐาน x 
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การท า Perturbation กับขอ้มูล 
 

ค าแนะน าอ่ืนๆ 
 

• ระดับของการท า Perturbation ควรเป็นสัดส่วนกับชว่งค่าของ
คุณลักษณะ หากฐานมีจ านวนน้อยเกินไป ผลของการท า 
Anonymization จะลดลง ในทางกลับกันหากฐานมีจ านวนมากเกินไป
ค่าสุดท้ายจะแตกตา่งจากคา่เดิมมากเกินไป และอรรถประโยชน์ของชุด
ข้อมูลจะมีแนวโน้มที่จะลดลง  

• โปรดทราบวา่เม่ือมีการค านวณค่าคุณลักษณะที่ผ่านการท า 
Perturbation มาก่อน ค่าผลลัพธอ์าจได้รบัผลจากการท า 
Perturbation มากกวา่เดิม 
 

 

ตัวอย่าง 

ในตัวอย่างนี้ชุดข้อมูลประกอบด้วยข้อมูลที่จะใช้ส าหรบัการวิจัยเกี่ยวกับความเชื่อมโยงที่
เป็นไปได้ระหว่างส่วนสูง น ้าหนัก อายุ บุคคลนัน้สูบบุหรีห่รอืไม่ และบุคคลนัน้มี “โรค ก” และ/หรอื 
“โรค ข” หรอืไม่ ชื่อของบุคคลนัน้ผ่านการท า Pseudonymization แล้ว 

จากนัน้จึงใชก้ารปัดเศษดงัต่อไปนี้: 

คณุลกัษณะ เทคนคิการท า Anonymization 
ส่วนสูง (ซม.)  การปัดเศษฐาน 5 (เลือก 5 เนื่องจากค่อนข้าง

ได้สัดส่วนกับค่าส่วนสูงโดยทั่วไปที่ 120 ถึง 
190 ซม.)  

น ้าหนัก (กก.) การปัดเศษฐาน 3 (เลือก 3 เนื่องจากค่อนข้าง
ได้สัดส่วนกับค่าน ้าหนักโดยทัว่ไปที่ 40 ถึง 100 
กก.)  

อายุ (ป)ี  การปัดเศษฐาน 3 (เลือก 3 เนื่องจากค่อนข้าง
ได้สัดส่วนกับค่าอายุโดยทัว่ไปที่ 10 ถึง 100 ปี)  

คุณลักษณะท่ีเหลือ ไม่มี เนื่องจากไม่ใชต่ัวเลขและยากที่จะแก้ไขโดย
ไม่ใหเ้ปลี่ยนแปลงค่าอย่างมีนัยส าคัญ  
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ชุดขอ้มูลก่อนท า Anonymization: 

บุคคล ส่วนสูง 
(ซม.) 

น ้าหนัก 
(กก.) 

อายุ (ปี) 
 

สูบบุหรี่
หรอืไม ่

เป็นโรค 
ก หรอืไม ่

เป็นโรค 
ข หรอืไม ่

198740  160 50 30 ไม่ ไม่ ไม่ 

287402  
 

177 70 36 ไม่ ไม่ ใช ่

398747  
 

158 46 20 ใช ่ ใช ่ ไม่ 

498732  173 75 22 ไม่ ไม่ ไม่ 

598772  169 82 44 ใช ่ ใช ่ ใช ่

 
 
ชุดขอ้มูลหลงัการท า Anonymization: 

บุคคล ส่วนสูง 
(ซม.) 

น ้าหนัก 
(กก.) 

อายุ (ปี) 
 

สูบบุหรี่
หรอืไม ่

เป็นโรค 
ก หรอืไม ่

เป็นโรค 
ข หรอืไม ่

198740  
 

160 51 30 ไม่ ไม่ ไม่ 

287402  
 

175 69 36 ไม่ ไม่ ใช ่

398747  
 

160 45 18 ใช ่ ใช ่ ไม่ 

498732  
 

175 75 21 ไม่ ไม่ ไม่ 

598772  
 

170 81 42 ใช ่ ใช ่ ใช ่

 
หมายเหตุ: ส าหรบัการปัดเศษฐาน x ค่าคุณลักษณะทีจ่ะปัดเศษจะถูกปัดเศษใหเ้ป็นพหคูุณที่

ใกล้เคียงที่สุดของ x 
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การท า Aggregation กับขอ้มูล 
 

ค าอธบิาย 
 

การท า Aggregation กับข้อมูลหมายถึงการแปลงชุดข้อมูลจากรายการบันทึก
เป็นค่าสรุป 

 
ควรใชว้ธินีี้

เมื่อใด 
 

 
ใชว้ธินีี้เมื่อไม่ต้องการบันทึกแต่ละรายการและข้อมูลที่ผ่านการท า 
Aggregation แล้วเพียงพอส าหรบัวตัถุประสงค์ดงักล่าว 
 

 
ควรใชว้ธินีี้

อย่างไร 
 

รายละเอียดเกี่ยวกับการวดัผลทางสถิติอยู่นอกเหนือขอบเขตของคู่มือฉบับนี้ 
อย่างไรก็ตามวธิทีัว่ไปรวมถึงการใชผ้ลรวมหรอืค่าเฉล่ีย เป็นต้น นอกจากนี้การ
หารอืกับผู้รบัข้อมูลเกี่ยวกับอรรถประโยชน์ที่คาดหวงัและการประนีประนอมที่
เหมาะสม 
 

 
ค าแนะน า

อื่นๆ 
 

• ควรระวงัในกรณีของกลุ่มที่มีบันทึกน้อยเกินไปหลังท า Aggregation 
ในตัวอย่างด้านล่างหากข้อมูลที่ผ่านการท า Aggregation แล้วมีบันทึก
เดียวในหมวดหมู่ใดๆ ผู้ที่มีความรูเ้พิ่มเติมบางอย่างสามารถระบุตัวตน
ของผู้บรจิาคได้อย่างง่ายดาย 

• ดังนัน้การท า Aggregation อาจจ าเป็นต้องใชร้ว่มกับการท า 
Suppression และอาจจ าเป็นต้องลบคุณลักษณะบางอย่างออก 
เนื่องจากมีรายละเอียดที่ไม่สามารถท า Aggregation ได้ นอกจากนี้ยัง
อาจจ าเป็นต้องเพิ่มคุณลักษณะใหม่ (เชน่ เพื่อใหมี้ค่ารวมที่ค านวณใหม่) 
ด้วย 
 

 

ตัวอย่าง 

ในตัวอย่างนี ้องค์กรการกุศลมีบันทึกการบรจิาค รวมถึงข้อมูลบางอย่างเกี่ยวกับผู้บรจิาค  

องค์กรการกุศลประเมินว่าข้อมูลที่ผ่านการท า  Aggregation แล้วเพียงพอส าหรับที่ปรึกษา
ภายนอกจะท าการวเิคราะหข์้อมูล จึงด าเนินการท า Aggregation กับข้อมูลในชุดข้อมูลดัง้เดิม 
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ชุดขอ้มูลด้ังเดิม: 

ผู้บรจิาค รายได้ต่อเดือน  
($) 

จ านวนเงินบรจิาค 
ในป ี2016 ($) 

ผู้บรจิาค ก  4000 210 

ผู้บรจิาค ข 4900 420 

ผู้บรจิาค ค 2200 150 

ผู้บรจิาค ง 4200 110 

ผู้บรจิาค จ 5500 260 

ผู้บรจิาค ฉ 2600 40 

ผู้บรจิาค ช 3300 130 

ผู้บรจิาค ซ 5500 210 

ผู้บรจิาค ฌ 1600 380 

ผู้บรจิาค ญ 3200 80 

ผู้บรจิาค ฎ 2000 440 

ผู้บรจิาค ฏ 5800 400 

ผู้บรจิาค ฐ 4600 390 

ผู้บรจิาค ฑ  1900 480 

ผู้บรจิาค ฒ 1700 320 

ผู้บรจิาค ณ 2400 330 

ผู้บรจิาค ด 4300 390 

ผู้บรจิาค ต 2300 260 

ผู้บรจิาค ถ 3500 80 

ผู้บรจิาค ท 1700 290 
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ชุดขอ้มูลท่ีผ่านการท า Anonymization แล้ว:  

รายได้ต่อเดือน ($) 
 

จ านวนเงินบรจิาค 
ท่ีได้รบั (2016) 

ยอดจ านวนเงินบรจิาค
ในป ี2016 ($) 

1000-1999 4 1470 

2000-2999 5 1220 

3000-3999 3 290 

4000-4999 5 1520 

5000-6000  3 870 

ยอดรวมทัง้หมด  20 5370 
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ภาคผนวก ข: คณุลักษณะของขอ้มูลทัว่ไปและเทคนิค
การจดัท าขอ้มูลนิรนามท่ีแนะน า 
ตัวระบุโดยตรง 

ต่อไปนี้คือตารางค าแนะน าเกี่ยวกับเทคนิคการท า Anonymization ที่สามารถน าไปใชก้ับตัวระบุ
โดยตรงทัว่ไปบางประเภทได้ โดยทัว่ไปควรท า Suppression (ลบ) หรอืท า Pseudonymization 
กับตัวระบุโดยตรง หากจ าเป็นต้องก าหนดนามแฝงโดยปกติแล้วนามแฝงหนึ่งชุด (เชน่ หนึ่งคอลัมน์) 
ต่อชุดข้อมูลถือวา่เพียงพอแล้ว  

ส าหรบักรณีการใชข้้อมูลสังเคราะห ์สามารถเก็บคอลัมน์ตัวระบุโดยตรงทัง้หมดไวไ้ด้ แต่ต้อง
เปลี่ยนเป็นค่าที่ผา่นการท า Pseudonymization แล้ว 

การท า 
Suppression กับ

บันทึก 

เทคนิคท่ีใชกั้น
ท่ัวไป 

ตัวอย่าง 

ก่อน หลัง 

• ชื่อ  
• ที่อยู่อีเมล  
• หมายเลข

โทรศัพท ์
มือถือ  

• หมายเลข 
NRIC  

• หมายเลข
หนังสือ
เดินทาง  

• หมายเลข
บัญช ี 

• หมายเลขสูติ
บัตร  

• หมายเลข
ประจ าตัว
ต่างประเทศ 
(FIN)  

• หมายเลข
ใบอนุญาต
ท างาน  

การท า 
Suppression 
กับคุณลักษณะ  

จอหน์ แทน  

 

(ถูกลบออก)  

 

การก าหนดนามแฝง เชน่: 

• เปลี่ยนค่าตัว
ระบุโดยตรง
เป็นค่าสุ่มที่มี
ลักษณะเฉพาะ 
หรอื 

จอหน์ แทน  
 

123456  

 

• เปลี่ยนค่าตัว
ระบุโดยตรง
เป็นค่าที่สรา้ง
ขึ้นแบบสุ่มซึ่ง
เป็นไปตาม
รูปแบบของ
ข้อมูล 

John.tan@gmail.com 
S8822311H 

 

123456@abc.com 
S8512345A  

 

mailto:John.tan@gmail.com
mailto:123456@abc.com
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ตัวระบุโดยอ้อม 

ต่อไปนี้คือตารางค าแนะน าเกี่ยวกับเทคนิคการท า Anonymization ที่สามารถน าไปใช้กับ
ตัวระบุโดยอ้อมทัว่ไปบางประเภทได้ คุณควรเลือกใชอ้ย่างน้อย 1 เทคนิคกับตัวระบุโดยอ้อมแต่ละตัว 
(เชน่ ใชก้ารท า Generalization และการท า Swapping กับอายุ ขึ้นอยู่กับยูสเคสของคุณ) 

ส าหรบักรณีการใช้ข้อมูลสังเคราะห์ สองเทคนิคที่มีประโยชน์คือการท า Swapping และท า
การ Perturbation กับข้อมูล เทคนิคเหล่านี้ใชก้ับตัวระบุโดยอ้อมทัง้หมด 

 
ตัวระบุโดยอ้อม 

 

 
เทคนิคท่ีใชกั้น

ท่ัวไป 

ตัวอย่าง 

ก่อน หลัง 

• อายุ 
• ส่วนสูง 
• น ้าหนัก 

การท า 
Generalizatio
n: ท า 
Generalization 
กับอายุ/ส่วนสูง/
น ้าหนักใหอ้ยู่
ในชว่ง 5 หรอื 10 
ป/ีซม./กก. 

  
บันทึกที ่1: 24  
บันทึกที ่2: 39  
บันทึกที ่3: 18  

 

การท า Generalization 
(ชว่งอายุ 5 ปี): บันทึกที ่
1: 21 ถึง 25 บันทึกที ่2: 
36 ถึง 40 บันทึกที่ 3: 16 
ถึง 20 

 

การท า 
Perturbation 
กับข้อมูล: เพิ่มค่า
สุ่ม (+/- 5) ใหก้ับ
ค่าเดิม 

การท า Perturbation 
กับข้อมูล: บันทึกที่ 1: 
25  
บันทึกที ่2: 36  
บันทึกที ่3: 17 

 
การท า 
Swapping:  
สุ่มเปลี่ยนอายุ/
ส่วนสูง/น ้าหนักที่
เกี่ยวข้องกับแต่ละ
บันทึก 
 

การท า Swapping: 
บันทึกที ่1: 39  
บันทึกที ่2: 18  
บันทึกที ่3: 24 
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ตัวระบุโดยอ้อม 

 

 
เทคนิคท่ีใชกั้น

ท่ัวไป 

ตัวอย่าง 

ก่อน หลัง 

• เพศ 
 

โดยทัว่ไป
คุณลักษณะของ
ข้อมูลทางอ้อมนี้จะ
มีค่าที่ไม่ระบุตัวตน
ทัว่ไปเพียงสองค่า
เท่านัน้ คือ ช หรอื 
ญ ดังนัน้โดยทัว่ไป
แล้วจึงปลอดภัยที่
จะคงไวเ้หมือนเดิม  

ส าหรบักรณีการใช้
ข้อมูลสังเคราะห ์
สามารถใชเ้ทคนิค
ต่อไปนี้กับ
คุณลักษณะนี้
เพิ่มเติมได้  

การท า 
Swapping: 
สุ่มเปลี่ยนเพศ
ภายในชุดข้อมูล  

บันทึกที ่1: ช  
บันทึกที ่2: ช  
บันทึกที ่3: ญ  
บันทึกที ่4: ช  

 

การท า Swapping:  
บันทึกที ่1: ช  
บันทึกที ่2: ญ  
บันทึกที ่3: ช  
บันทึกที ่4: ช  

 

• เชื้อชาติ 
• สถานภาพการ

สมรส 
 

การท า 
Generalizatio
n:  
คุณสามารถรวม
และท า 
Generalization 
กับกลุ่มชาติพันธุ์
หรอืสถานภาพการ
สมรสที่เลือกใหเ้ป็น
หมวดหมู่ที่เรยีกวา่ 
“อ่ืนๆ” ได้ ทัง้น้ี
ขึ้นอยู่กับชุดข้อมูล
ของคุณ จะต้องใช้
วธินีี้หากมีกลุ่มชาติ

บันทึกที ่1: อินเดีย 
 บันทึกที ่2: จีน  
บันทึกที ่3: จีน  
บันทึกที ่4: มาเลย์  
บันทึกที ่5: ยูเรเชยีน  

 

การท า 
Generalization:  
บันทึกที ่1: อ่ืนๆ  
บันทึกที ่2: จีน  
บันทึกที ่3: จีน  
บันทึกที ่4: อ่ืนๆ  
บันทึกที ่5: อ่ืนๆ  
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ตัวระบุโดยอ้อม 

 

 
เทคนิคท่ีใชกั้น

ท่ัวไป 

ตัวอย่าง 

ก่อน หลัง 

พันธุ/์สถานภาพ
การสมรสที่มี
ลักษณะเฉพาะ หรอื
มีกลุ่มชาติพันธุ/์
สถานภาพสมรส
เดียวกันน้อย
เกินไปภายในชุด
ข้อมูลของคุณ 

การท า 
Swapping:  
สุ่มเปลี่ยนเชื้อชาติ
หรอืสถานภาพ
สมรสภายในชุด
ข้อมูล  

การแลกเปลี่ยน:  
บันทึกที ่1: มาเลย์  
บันทึกที ่2: จีน  
บันทึกที ่3: อินเดีย  
บันทึกที ่4: ยูเรเชยีน 
บันทึกที ่5: จีน  

 
• วนัเกิด 
 

การท า 
Generalizatio
n:  
ท า 
Generalization 
กับวนัเกิดใหเ้ป็นปี 
หรอืเดือนกับปี  

บันทึกที ่1: 1 ก.พ. 2003  

บันทึกที ่2: 15 ส.ค. 1990  

บันทึกที ่3: 30 ธ.ค. 1998  

 

การท า Generalization 
(เดือนและปี):  

บันทึกที ่1: ก.พ. 2003  

บันทึกที ่2: ส.ค. 1990  

บันทึกที ่3: ธ.ค. 1998  

การท า 
Perturbation 
กับข้อมูล:  
สุ่มแก้ไขวนัที่ (เชน่ 
+/- 30 วันนับจาก
วนัที่เดิม)  

การท า Perturbation 
กับข้อมูล:  

บันทึกที ่1: 20 ม.ค. 
2003 บันทึกที่ 2: 18 
ส.ค. 1990 บันทึกที่ 3: 6 
ม.ค. 1999  
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ตัวระบุโดยอ้อม 

 

 
เทคนิคท่ีใชกั้น

ท่ัวไป 

ตัวอย่าง 

ก่อน หลัง 

การท า 
Swapping:  
สุ่มเปลี่ยนวนัที่
ภายในชุดข้อมูล  
 

การท า Swapping:  

บันทึกที ่1: 30 ธ.ค. 
1998  

บันทึกที ่2: 1 ก.พ. 2003  

บันทึกที ่3: 15 ส.ค. 
1990  

• ท่ีอยู่ 
 

การท า 
Generalizatio
n:  

ท า 
Generalization 
กับที่อยู่ใหเ้ป็นโซน
ที่ก าหนดไว้
ล่วงหน้า (เชน่ โดย
อ้างอิงถึงแผน
แม่บทของ
หน่วยงานด้านการ
พัฒนาเมือง 
(URA)18)  

 

71 Punggol Central, 
Singapore 828755  

 

การท า Swapping:  

บันทึกที ่1: 
35 Mandalay Road, 
#13-37 Singapore 
208215  

บันทึกที ่2: 
71 Punggol Central, 
#10-1122, Singapore 
828755  

 

 

 

 

 

 

การท า 
Swapping:  

สุ่มเปลี่ยนที่อยู่
ภายในชุดข้อมูล  

หมายเหตุ: ส าหรบั
ที่อยู่ หมายเลขยู

บันทึกที ่1: 
71 Punggol Central, 
#10-1122, Singapore 
828755  

บันทึกที ่2: 
35 Mandalay Road, 

 

18 https://www.ura.gov.sg/maps/?service=MP.  
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ตัวระบุโดยอ้อม 

 

 
เทคนิคท่ีใชกั้น

ท่ัวไป 

ตัวอย่าง 

ก่อน หลัง 

นิตอาจระบุตัวตน
ได้ ในกรณีที่ไม่
จ าเป็นควรลบ
หมายเลขยูนิตออก
จากชุดข้อมูล  

#13-37 Singapore 
208215  

 

• รหัสไปรษณีย ์ การท า Masking 
กับอักขระ:  
ท า Masking กับ
รหสัไปรษณีย์สี่
หลักสุดท้าย 
(สิงคโปรมี์เขต
ไปรษณีย์ 80 แหง่)  

117438  

 

 

การท า 
Swapping:  
สุ่มเปลี่ยน
รหสัไปรษณีย์
ภายในชุดข้อมูล  
 

บันทึกที ่1: 117438  
บันทึกที ่2: 828755  
 

การท า Swapping:  
บันทึกที ่1: 828755 
บันทึกที ่2: 117438  

 

• ต าแหน่งงาน การท า 
Generalizatio
n:  
ไม่มีวิธงี่ายๆ ใน
การท า 
Anonymization 
กับต าแหน่งงาน
ด้วยวธิอัีตโนมัติ 
เนื่องจากต าแหน่ง
งานไม่มีมาตรฐาน 
และองค์กรต่างๆ 
ก็สามารถคิด
ต าแหน่งงานของ
ตนเองขึ้นมาได้ วธิี
หนึ่งคือการท า 

ประธานเจ้าหน้าที่บรหิาร  
หวัหน้าทีมพัฒนา
ซอฟต์แวร ์ 
 
 
 
 
 
 
 
 
 
 
 
 

การท า 
Generalization:  
ผู้บรหิารระดับสูง  
ผู้จัดการไอที  
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ตัวระบุโดยอ้อม 

 

 
เทคนิคท่ีใชกั้น

ท่ัวไป 

ตัวอย่าง 

ก่อน หลัง 

Generalization 
กับต าแหน่งงานให้
เป็นอนุกรมวธิานที่
ก าหนดไวล้่วงหน้า
ของลักษณะงาน
และ/หรอืระดับงาน 
อย่างไรก็ตาม
เป็นไปได้ที่จะต้อง
ท าการจับคู่ด้วย
ตนเอง 
 
การท า 
Swapping:  
สุ่มเปลี่ยนต าแหน่ง
งานภายในชุด
ข้อมูล  

 
 
 
 
 
 
 
 
 
 
 
บันทึกที ่1: ซอีีโอ  
บันทึกที ่2: กรรมการ  
บันทึกที ่3: ผู้จัดการ  

 
 
 
 
 
 
 
 
 
 
 
การท า Swapping:  
บันทึกที ่1: ผู้จัดการ  
บันทึกที ่2: ซอีีโอ  
บันทึกที ่3: กรรมการ  
 

 
• ชื่อบรษัิท การท า 

Generalizatio
n:  
การท า 
Generalization 
กับชื่อบรษัิทตาม
ภาคอุตสาหกรรม 
(เชน่ โดยอ้างอิงถึง
ระบบจ าแนก
ประเภท
อุตสาหกรรมของ
ประเทศสิงคโปร ์
(SSIC))19  
 
 

บรษัิท สปีดี้แท็กซี ่จ ากดั  
 

การท า 
Generalization:  
การขนส่งและการจัดเก็บ  

 

 
19 https://www.singstat.gov.sg/standards/standards-and-classifications/ssic. 
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ตัวระบุโดยอ้อม 

 

 
เทคนิคท่ีใชกั้น

ท่ัวไป 

ตัวอย่าง 

ก่อน หลัง 

การท า 
Swapping:  
สุ่มเปลี่ยนชื่อ
บรษัิทภายในชุด
ข้อมูล  
 

บันทึกที ่1: บรษัิท สปีดี้
แท็กซี ่จ ากัด  
บันทึกที ่2: เบสท์ ฟูด้ 
จ ากัด  
บันทึกที ่3: บรษัิท นัมเบอร ์
1 โคลด์ แวร ์เอกชนจ ากัด  

 

การท า Swapping:  
บันทึกที ่1: เบสท์ ฟูด้ 
จ ากัด  
บันทึกที ่2: บรษัิท นัม
เบอร ์1 โคลด์ แวร ์
เอกชนจ ากัด  
บันทึกที ่3: บรษัิท สปีดี้
แท็กซี ่จ ากัด  

• ท่ีอยู่ไอพี  การท า Masking 
กับอักขระ:  
ท า Masking กับ
สองออคเต็ต
สุดท้าย20ของที่อยู่
ไอพี IPv4 และ 80 
บิตสุดท้ายของที่
อยู่ไอพี IPv6  
หมายเหตุ: 
สามารถใชก้ารท า 
Swapping 
นอกเหนือจากการ
ท า Masking กับ
อักขระได้  

IPv4:  
12.120.210.88  
 
IPv6: 
2001:0db8:85a3:0000:
0 000:8a2e: 
0370:7334  

 

การท า Masking กับ
อักขระ:  
IPv4:  
12.120.xxx.xxx 
  
IPv6: 
2001:0db8:85a3:xxx
x- 
:xxxx:xxxx:xxxx:xxxx  

 

• หมายเลข
ทะเบียนรถ  

 

การท า Masking 
กับอักขระ:  
ท า Masking กับ
อักขระสี่ตัวสุดท้าย
ของหมายเลข
ทะเบียนรถ  
หมายเหตุ: 
สามารถใชก้ารท า 
Swapping 

SMF1234A  
 

การท า Masking กับ
อักขระ:  
SMF1xxxx  
 

 
20 เราแนะน าใหท้ า Masking กับสองออคเต็ตสุดท้ายโดยไม่ค านึงถึงระดับหมายเลขที่อยูข่องเครอืข่าย (ก/ข/ค) เพื่อป้องกนัไม่ใหม้ีการระบุว่าที่อยูท่ี่
ผ่านการท า Masking แล้วอยู่ในเครอืข่ายย่อยระดับ ข หรอื ค วิธนีี้ยังท าใหย้ากตอ่การจัดกลุ่มบุคคลที่อยู่บนเครอืข่ายย่อยเดียวกันอีกด้วย  
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ตัวระบุโดยอ้อม 

 

 
เทคนิคท่ีใชกั้น

ท่ัวไป 

ตัวอย่าง 

ก่อน หลัง 

นอกเหนือจากการ
ท า Masking กับ
อักขระได้  
 

• หมายเลข
หน่วยใน
รถยนต์ (IU)  

 

การท า Masking 
กับอักขระ:  
ท า Masking กับ
ตัวเลขสามหลัก
สุดท้ายของ
หมายเลข IU  
หมายเหตุ: 
สามารถใชก้ารท า 
Swapping 
นอกเหนือจากการ
ท า Masking กับ
อักขระได้  
 

1234567890  
 

การท า Masking กับ
อักขระ:  
1234567xxx  
 

• ต าแหน่ง
ของระบบ
ก าหนด
ต าแหน่งบน
พื้นโลก 
(GPS)  

 

การท า 
Generalizatio
n:  
ปัดเศษพิกัด GPS 
(เป็นองศา
ทศนิยม) เป็น
ทศนิยมสอง
ต าแหน่งที่
ใกล้เคียงที่สุด 
(เทียบเท่าความ
แม่นย า 1.11 กม.) 
หรอืทศนิยมสาม
ต าแหน่ง 
(เทียบเท่าความ
แม่นย า 111 ม.)  

 

1.27434, 103.79967  

 

การท า 
Generalization: 
1.274, 103.800 (ปัด
เศษองศาทศนิยมเป็น
ทศนิยมสามต าแหน่ง) 
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ตัวระบุโดยอ้อม 

 

 
เทคนิคท่ีใชกั้น

ท่ัวไป 

ตัวอย่าง 

ก่อน หลัง 

การท า 
Perturbation 
กับข้อมูล: เพิ่มค่า
สุ่มระหวา่ง 0.005 
กับ -0.005 หรอื
ระหวา่ง 0.0005 
กับ -0.0005 

การท า Perturbation 
กับข้อมูล: 1.27834, 
103.79767 

 

การท า 
Swapping: สุ่ม
เปลี่ยนต าแหน่ง 
GPS ภายในชุด
ข้อมูล 

 

 
บันทึกที ่1: 1.27434, 
103.79967 
บันทึกที ่2: 1.26421, 
103.80405 
บันทึกที ่3: 1.26463, 
103.82226 

 

การท า Swapping:  
บันทึกที ่1: 1.26463, 
103.82226 
 
บันทึกที ่2: 1.27434, 
103.79967 
 
บันทึกที ่3: 1.26421, 
103.80405 

 
 
คณุลกัษณะเป้าหมาย 

คุณลักษณะเป้าหมายเป็นข้อมูลที่ เป็นกรรมสิทธิ์ซึ่งมีความส าคัญต่อการเก็บรักษาไว้เพื่ อ
อรรถประโยชน์ของข้อมูล ดังนัน้ในยูสเคสส่วนใหญ่เทคนิคการท า Anonymization จะไม่น าไปใช้
กับคุณลักษณะเป้าหมาย อย่างไรก็ตามส าหรบักรณีการใช้ข้อมูลสังเคราะห์ เนื่องจากข้อมูลระดับ
บันทึกมักใช้ในการพัฒนาและการทดสอบซึ่งอาจไม่ได้รบัการรกัษาความปลอดภัยอย่างเหมาะสม จึง
ขอแนะน าให้ใช้เทคนิคการท า Anonymization อย่างน้อยหนึ่งเทคนิคกับคุณลักษณะเป้าหมาย
เพื่อใหแ้น่ใจวา่จะไม่มีการท า Re-identification ในกรณีที่มีการละเมิดข้อมูล 
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ส่ิงส าคัญคือต้องตรวจสอบและท าใหแ้น่ใจวา่หลังจากใชเ้ทคนิคการท า Anonymization 
แล้ว ไม่มีบันทึกในชุดข้อมูลสังเคราะหท์ี่คล้ายกับบันทึกใดๆ ในชุดข้อมูลดัง้เดิม 

คุณลักษณะ
เป้าหมาย 

เทคนิคท่ีใชกั้นท่ัวไป ตัวอย่าง 
ก่อน หลัง 

• ธุรกรรม  
• เงินเดือน  
• อันดับ

เครดิต  
• กรมธรรม์

ประกันภัย  
• การวนิิจฉัย

ทาง
การแพทย์  

• สถานะการ
ฉีดวคัซนี  

 

การท า Perturbation 
กับข้อมูล:  
สุ่มแก้ไขข้อมูลตัวเลข 
(เชน่ บวกหรอืลบค่าสุ่ม
จากข้อมูลดัง้เดิม) ไม่
สามารถท า 
Perturbation กับ
ข้อมูลได้ส าหรบัข้อมูลที่
เป็นตัวอักษรและตัวเลข
หรอืข้อมูลที่เป็นข้อความ
แบบไม่มีโครงสรา้ง  

มูลค่าการซื้อ: 
$38.05  
เงินเดือน: $6,200  

 

การท า 
Perturbation กับ
ข้อมูล: มูลค่าการซื้อ: 
$42 เงินเดือน: 
$7,500  

 

การท า Swapping:  
สุ่มเปลี่ยนข้อมูลภายใน
ชุดข้อมูล  
หมายเหตุ: สามารถใช้
การท า Swapping 
นอกเหนือจากการท า 
Perturbation กับ
ข้อมูลได้  
 

สถานะการฉีดวคัซนี:  
บันทึกที่ 1: ฉีดวคัซนี
แล้ว  
บันทึกที่ 2: เข็มแรก  
บันทึกที่ 3: ยังไม่ได้
ฉีดวคัซนี  

 

การท า Swapping:  
สถานะการฉีดวคัซนี:  
บันทึกที ่1: เข็มแรก  
บันทึกที ่2: ยังไม่ได้
ฉีดวคัซนี  
บันทึกที ่3: ฉีดวคัซนี
แล้ว  
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ภาคผนวก ค: การปดิบงัชื่อด้วยเทคนิค  
k-ANONYMITY 
เทคนิค k-anonymity (และส่วนขยายที่คล้ายกัน เช่น l-diversity และ t-closeness) เป็น
มาตรการที่ ใช้ เพื่ อให้แน่ ใจว่าความเสี่ยงจะไม่ เกินเกณฑ์ซึ่ ง เป็นส่วนหนึ่ งของวิธีการท า  
Anonymization  

เทคนิค k-anonymity ไม่ใช่มาตรการเดียวที่ใช้ได้ และไม่ได้ไม่มีข้อจ ากัด แต่ก็ค่อนข้างเป็นที่เข้าใจ
อย่างกวา้งขวางและน าไปใชไ้ด้ง่าย k-anonymity อาจไม่เหมาะกับชุดข้อมูลทุกประเภทหรอืยูสเคสที่
ซบัซอ้นอ่ืนๆ วิธีการและ/หรอืเครื่องมืออ่ืนๆ เช่น อัลกอรทิึมตรวจจับลักษณะเฉพาะพิเศษ (SUDA) 
และ μ-Argus อาจเหมาะสมกว่าส าหรบัการประเมินความเสี่ยงของชุดข้อมูลขนาดใหญ่ นอกจากนี้
ยังมีวธิกีารทางเลือก เชน่ ความเป็นส่วนตัวที่แตกต่างกัน (Differential Privacy)21 เริม่ถูกน ามาใช้
ในชว่งไม่กี่ปีที่ผ่านมาอีกด้วย  

k-anonymity 
ค าอธบิาย  

 

แบบจ าลอง k-anonymity ถูกใชเ้ป็นแนวทางก่อนที่จะน าเทคนิคการท า 
Anonymization (เชน่ การท า Generalization) มาใช ้และส าหรบัการ
ตรวจสอบหลังจากนัน้ด้วยเชน่กันเพื่อใหแ้น่ใจวา่ตัวระบุโดยอ้อมของบันทึกใด 
ๆ จะถูกแชรโ์ดยบันทึกอ่ืน ๆ k-1 รายการเป็นอย่างนอ้ย  

นี่คือการป้องกันที่ส าคัญโดย k-anonymity จากการโจมตีด้วยการเชื่อมโยง 
เนื่องจากบันทึก k รายการ (หรอืตัวระบุโดยอ้อมที่แตกต่างกันน้อยที่สุด) จะ
เหมือนกันในคุณลักษณะที่ระบุตัวตน ดังนัน้จึงสรา้งระดับ22ที่เทียบเท่ากับ
สมาชกิ k ราย ดังนัน้จึงไม่สามารถเชื่อมโยงหรอืแยกบันทึกของแต่ละบุคคล
ได้ เนื่องจากมีคุณสมบัติที่เหมือนกัน k รายการเสมอ  

ชุดข้อมูลที่ผ่านการท า Anonymization แล้วอาจมีระดับ k-anonymity ที่
แตกต่างกันส าหรบัชุดตัวระบุโดยอ้อมที่แตกต่างกัน แต่ส าหรบัการป้องกัน 
"ความเสี่ยงสูงสุด" จากการเชื่อมโยง ค่า k ต ่าสุดจะถูกใชเ้ป็นค่าตัวแทนเพื่อ
เปรยีบเทียบกับเกณฑ์  

 
21 Differential Privacy เกีย่วข้องกับหลายแนวคิด รวมถึงการตอบค าถามแทนที่จะจัดเตรยีมชุดข้อมูลที่ผ่านการท า Anonymization แล้ว การ
เพิ่มสัญญาณรบกวนแบบสุ่มเพื่อปกป้องบันทึกแต่ละรายการ การรบัประกันทางคณิตศาสตรว์่าจะไม่เกิน "งบประมาณความเป็นส่วนตัว" ที่ก าหนดไว้
ล่วงหนา้ ฯลฯ  
22 “ระดับที่เทยีบเท่า” หมายถึงบันทึกในชุดข้อมูลที่ใชค้่าเดียวกันภายในคุณลักษณะบางอย่าง ซึ่งโดยทัว่ไปแล้วจะเป็นตัวระบุโดยอ้อม  

 



 70 

k-anonymity 
ควรใชว้ธินีี้เมื่อใด k-anonymity ใชเ้พื่อยืนยันวา่มาตรการในการท า Anonymization ที่

น ามาใชเ้ป็นไปตามเกณฑ์ทีต่้องการในการป้องกันการโจมตีด้วยการเชื่อมโยง 

ควรใชว้ธินีี้
อย่างไร  

 

 
ขัน้แรก เลือกค่าส าหรบั k (ซึ่งเทา่กับหรอืสูงกวา่ค่าผกผันของขนาดระดับที่
เทียบเท่า) ซึ่งใหค่้า k ต ่าสุดที่จะได้มาจากระดับทีเ่ทียบเท่าทัง้หมด โดยทัว่ไป
ย่ิงค่า k สูงเท่าใด การระบุตัวตนของเจ้าของข้อมูลก็จะย่ิงยากขึ้นเท่านัน้ 
อย่างไรก็ตามอรรถประโยชน์อาจลดลงเม่ือ k เพิ่มขึ้น และอาจจ าเป็นต้องท า 
Suppression กับบันทึกมากขึ้น  
 
หลังจากท า Anonymization แล้ว ใหต้รวจสอบวา่แต่ละบันทึกมีบันทึกอ่ืนๆ 
อย่างน้อย k-1 รายการที่มีคุณลักษณะเดียวกันซึ่งจัดการโดยการท า k-
anonymization ควรท า Suppression กับบันทึกในระดับเทียบเท่าที่มี
บันทึกน้อยกวา่ k รายการ หรอืจะท า Anonymization กับชุดข้อมูลเพิ่มเติม
ก็ได้ 

ค าแนะน าอ่ืนๆ • นอกจากการท า Generalization แล้ว ยังสามารถสรา้งข้อมูล
สังเคราะหเ์พื่อใหไ้ด้ k-anonymity ได้ด้วยเชน่กัน บางครัง้สามารถ
ใชเ้ทคนิคเหล่านี้ (และอ่ืนๆ) รว่มกันได้ แต่โปรดทราบวา่วธิกีาร
เฉพาะทีเ่ลือกอาจส่งผลต่ออรรถประโยชน์ของข้อมูล ควรพิจารณา
ข้อดีข้อเสียระหวา่งการลบค่าผิดปกตหิรอืการแทรกขอ้มูลสังเคราะห์ 

• k-anonymity ถือวา่แต่ละบันทึกเกี่ยวข้องกับบุคคลอ่ืน หากบุคคล
คนเดียวกันมีบันทึกหลายรายการ (เชน่ ไปโรงพยาบาลหลายครัง้) k-
anonymity จะต้องสูงกวา่บันทึกที่ซ ้ากัน มิฉะนัน้บันทึกอาจไม่
เพียงแต่สามารถเชื่อมโยงกันได้เท่านัน้ แต่ยังสามารถท า Re-
identification ได้อีกด้วย แม้วา่จะดูเหมือนจะมี "ระดบัเทียบเท่า k” 

ตัวอย่าง 

ในตัวอย่างนี ้ชุดข้อมูลประกอบด้วยข้อมูลเกี่ยวกับคนที่ใชบ้รกิารแท็กซี ่

ใช้ k = 5 (กล่าวคือ แต่ละบันทึกควรใช้คุณลักษณะเดียวกันกับบันทึกอ่ืนอีกสี่รายการในที่สุดหลังท า 
Anonymization)  

ใช้เทคนิคการท า Anonymization ต่อไปนี้รว่มกัน ระดับรายละเอียดเป็นแนวทางหนึ่งเพื่อให้ได้
ระดับ k ที่ต้องการ 
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คณุลกัษณะ เทคนคิการท า Anonymization 
อายุ การท า Generalization (ชว่ง 10 ปี) 
อาชพี การท า Generalization (เชน่ ทัง้ “ผู้ดูแลระบบฐานขอ้มูล” และ 

“โปรแกรมเมอร”์ ตา่งถูกท า Generalization ใหเ้ป็น “ไอที”)  
การท า 
Suppression 
กับบันทึก  

บันทึกที่ไม่ตรงตามเกณฑก์ารท า Anonymization 5 ข้อหลังจากใช้
เทคนิคการท า Anonymization แล้ว (ในกรณีนี้คือการท า 
Generalization) จะถูกลบออก ตัวอย่างเชน่ บันทึกของนายธนาคารจะ
ถูกลบออกเนื่องจากเป็นเพยีงค่าเดียวภายใต้ "อาชพี”  

 

ชุดข้อมูลก่อนท า Anonymization:  

หมายเลข
เครื่อง 

อายุ เพศ อาชพี จ านวนการ
เดินทางเฉลี่ย

ต่อเดือน 
1 21 หญิง  ผู้ชว่ยเจ้าหน้าที่คุ้มครอง

ข้อมูลส่วนบุคคล  
15 

2 38 ชาย หวัหน้าที่ปรกึษาด้านไอที  2 
3 25 หญิง นายธนาคาร  8 
4 34 ชาย ผู้ดูแลระบบฐานข้อมูล  3 
5 30 หญิง หวัหน้าเจ้าหนา้ที่ดูแลข้อมูล

ส่วนบุคคล  
1 

6 29 หญิง เจ้าหน้าที่คุ้มครองข้อมูล
ส่วนบุคคลประจ าภูมิภาค  

5 

7 38 ชาย โปรแกรมเมอร ์ 3 
8 32 ชาย นักวเิคราะหไ์อที  4 
9 25 หญิง ตัวแทนเจ้าหน้าที่คุ้มครอง

ข้อมูลส่วนบุคคล  
2 

10 23 หญิง ผู้จัดการส านักงานเจ้าหน้าที่
คุ้มครองข้อมูลส่วนบุคคล  

11 

11 31 ชาย นักออกแบบ UX  0 
 

ชุดข้อมูลกลายเป็นชุดข้อมูลที่ไม่มีลักษณะเฉพาะ 5 รายการ หลังจากท า Anonymization กับอายุ
และอาชพี และท า Suppression กับค่าผิดปกติ (ระดบัความเท่าเทียมกันตามล าดับจะถูกไฮไลท์ด้วย
สีที่ต่างกัน): 
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หมายเลข
เครื่อง 

อายุ เพศ อาชพี จ านวนการเดินทาง
เฉลี่ยต่อเดือน 

1 21 ถึง 
30 

หญิง  เจ้าหน้าที่คุ้มครองข้อมูล
ส่วนบุคคล 

15 

2 31 ถึง 
40 

ชาย ไอที 2 

3 21 ถึง 
30 

หญิง นายธนาคาร 8 

4 31 ถึง 
40 

ชาย ไอที 3 

5 21 ถึง 
30 

หญิง เจ้าหน้าที่คุ้มครองข้อมูล
ส่วนบุคคล 

1 

6 21 ถึง 
30 

หญิง เจ้าหน้าที่คุ้มครองข้อมูล
ส่วนบุคคล 

5 

7 31 ถึง 
40 

ชาย ไอที 3 

8 31 ถึง 
40 

ชาย ไอที 4 

9 21 ถึง 
30 

หญิง เจ้าหน้าที่คุ้มครองข้อมูล
ส่วนบุคคล 

2 

10 21 ถึง 
30 

หญิง เจ้าหน้าที่คุ้มครองข้อมูล
ส่วนบุคคล 

11 

11 31 ถึง 
40 

ชาย ไอที 0 

หมายเหตุ: นี่เป็นตัวอย่างจ านวนการเดินทางโดยเฉลี่ยต่อสัปดาหส์ าหรบัคุณลักษณะเป้าหมาย โดย
ไม่จ าเป็นต้องท า Anonymization กับคุณลักษณะน้ีเพิ่มเติม  
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ภาคผนวก ง: การประเมนิความเสี่ยงในการยอ้นรอยเพื่อ
ระบุตัวตน (Re-identification) 
มีหลายวิธีในการประเมินความเสี่ยงในการท า Re-identification และอาจต้องใช้การค านวณที่
ค่อนข้างซบัซอ้นซึ่งเกี่ยวข้องกับการค านวณความน่าจะเป็น  

ในส่วนนี้จะอธบิายแบบจ าลองอย่างง่ายโดยใช้ k-anonymity23 และตัง้สมมติฐานต่อไปน้ี:  

1. แบบจ าลองการเผยแพรไ่ม่ใชข่้อมูลสาธารณะ  
2. ผู้โจมตีมีแรงจูงใจที่จะเชื่อมโยงบุคคลกับชุดข้อมูลที่ผ่านการท า Anonymization แล้วและ  
3. เนื้อหาของข้อมูลที่ผ่านการท า Anonymization แล้วจะไม่ถูกน ามาพิจารณา และความ

เส่ียงที่ค านวณได้นัน้ไม่ขึ้นอยู่กับประเภทของข้อมูลที่ผู้โจมตีมีอยู่จรงิ  

ขัน้แรก ควรก าหนดเกณฑ์ความเสี่ยง ค่าที่สะท้อนถึงความน่าจะเป็นนี้จะมีค่าอยู่ระหวา่ง 0 ถึง 1 ค่านี้
จะสะท้อนถึงระดับความเสี่ยงที่องค์กรยอมรบัได้ ปัจจัยหลักที่ส่งผลต่อเกณฑ์ความเสี่ยงควรรวมถึง
อันตรายที่อาจเกิดขึ้นได้กับเจ้าของข้อมูล เช่นเดียวกับอันตรายต่อองค์กรหากมีการท า  Re-
identification นอกจากนั้นยังค านึงถึงการควบคุมอ่ืนๆ ที่ถูกน ามาใช้เพื่อลดความเสี่ยงที่เหลือ
ด้วย ย่ิงอันตรายที่อาจเกิดขึ้นสูงเท่าใด เกณฑ์ความเส่ียงก็จะย่ิงสูงขึ้นเท่านัน้ ไม่มีกฎตายตัวว่าควร
ใชค่้าเกณฑ์ความเสี่ยงใด ต่อไปน้ีเป็นเพียงตัวอย่างเท่านัน้  

อันตรายท่ีอาจเกดิขึ้นได้ เกณฑ์ความเสี่ยง 
ต ่า 0.2 

กลาง 0.1 
สูง 0.01 

ในการค านวณความเสี่ยงในการท า Re-identification คู่มือฉบับนี้ใช้ “ความเสี่ยงของผู้กล่าวหา 
(Prosecutor Risk)” ซึ่งสมมุติว่าผู้โจมตีรูจ้ักบุคคลใดบุคคลหนึ่งในชุดข้อมูล และก าลังพยายามหา
วา่บันทึกใดในชุดข้อมูลอ้างถึงบุคคลนัน้  

กฎง่ายๆ ในการค านวณความน่าจะเป็นของการท า Re-identification ส าหรบับันทึกเดียวในชุด
ข้อมูล คือการใชต้ัวผกผันของขนาดระดับเทียบเท่าของบันทึก:  

 

 

 

23 การค านวณจะแตกต่างออกไปหากใช ้Differential Privacy หรือการควบคุมการเปิดเผยขอ้มูลทางสถิติแบบดั้งเดิม เป็นตน้ 
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P (เชื่อมโยงบุคคลกับบันทึกเดียว) = 1 / ขนาดระดับเทียบเท่าของบันทึก 

ในการค านวณความน่าจะเป็นของการท า Re-identification ของบันทึกใดๆ ในชุดข้อมูลทั้งหมด 
สมมุติว่ามีความพยายามที่จะท า Re-identification วิธีที่ปลอดภัยคือการเทียบเคียงกับความน่าจะ
เป็นสูงสุดของการท า Re-identification ระหวา่งบันทึกทัง้หมดในชุดข้อมูล 

 
P (การท า Re-identification กับบันทึกใดๆ ในชุดข้อมูล) = 1 / ขนาดระดับท่ีเทียบเท่าในชุด
ข้อมูลท่ีน้อยท่ีสุด  

หมายเหตุ: หากชุดข้อมูลผ่านการท า k-anonymization แล้ว (การท า Re-identification 
กับบันทึกใด ๆ ในชุดข้อมูล) <= 1 / k 

 
เราสามารถพิจารณาสถานการณ์การโจมตีของผู้บุกรุกที่มีแรงจูงใจได้สามสถานการณ์:  

1. การโจมตีโดยเจตนาโดยใชข้้อมูลภายใน  

2. การรบัรูโ้ดยไม่ได้ตัง้ใจจากคนรูจั้ก และ  

3. การละเมิดข้อมูล  
 

 

P (การท า Re-identification) = P (การท า Re-identification | การพยายามท า Re-
identification) x P (การพยายามท า Re-identification) 

โดยท่ี P (การท า Re-identification | การพยายามท า Re-identification) หมายถึงความ
น่าจะเป็นของการท า Re-identification ได้ส าเร็จ สมมุติว่ามีการพยายามในการท า  Re-
identification ตามท่ีกล่าวไว้ก่อนหน้านี้เราสามารถก าหนด P (การท า Re-identification 
| การพยายามท า Re-identification) เป็น (1 /ขนาดระดับเทียบเท่าน้อยท่ีสุดในชุดข้อมูล)  

ดังนั้น P (การท า Re-identification ) = (1 / ขนาดระดับเทียบเท่าน้อยท่ีสุดในชุดข้อมูล) x P 
(การพยายามท า Re-identification) 
 
 

ส าหรบัสถานการณ์ที่ 1 ซึ่งเป็นการโจมตีโดยเจตนาโดยใช้ข้อมูลภายใน สมมุติว่าฝ่ายที่ได้รบั
ชุ ด ข้ อ มู ล พ ย า ย า ม ท า  Re-identification ใ น ก า ร ป ร ะ ม า ณค่ า  P (ก า ร พ ย า ย า ม ท า  Re-
identification): ความน่าจะเป็นของการพยายามท า Re-identification ปัจจัยที่ต้องพิจารณา
รวมถึงขอบเขตของการควบคุมการบรรเทาผลกระทบที่มี ตลอดจนแรงจูงใจและทรพัยากรของผู้
โจมตี ตารางต่อไปนี้แสดงค่าตัวอย่าง ขอย ้าอีกครัง้ว่าฝ่ายที่ท า Anonymization กับชุดข้อมูล
จะต้องเลือกค่าที่เหมาะสมที่จะใช้ 
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สถานการณ์ท่ี  1—การโจมตีโดยเจตนาโดยใช้ข้อมูลภายใน  P (การพยายามท า  Re-
identification) = P(การโจมตีโดยเจตนาโดยใชข้้อมูลภายใน) 
 
 แรงจูงใจและทรพัยากรของผู้โจมตี 

ต ่า กลาง สูง 
ขอบเขตของการ
ควบคุมบรรเทา
ผลกระทบ  

 

สูง 0.03  0.05 0.1 
กลาง 0.2 0.25 0.3 
ต ่า 0.4 0.5 0.6 
ไมม่ ี 1.0 1.0 1.0 

 
ปัจจัยที่ส่งผลต่อแรงจูงใจและทรพัยากรของผู้โจมตอีาจรวมถึง: 

1. การจงใจที่จะละเมิดสัญญา (สมมติวา่มีสัญญาป้องกันการท า Re-identification) 
2. ข้อจ ากัดทางการเงินและเวลา 
3. การรวมบุคคลที่เป็นเป้าสายตาของสาธารณะชน (เชน่ คนดัง) หรอืข้อมูลที่ละเอียดอ่อน (เชน่ 

ข้อมูลเครดิต) ในชุดข้อมูล 
4. ความง่ายในการเข้าถึงข้อมูล "ที่เชื่อมโยงได้" ไม่วา่จะเป็นข้อมูลสาธารณะหรอืเปน็ข้อมูล

ส่วนตัว ซึ่งอาจชว่ยใหส้ามารถท า Re-identification กับชุดข้อมูลที่ผ่านการท า 
Anonymization แล้วได้ 

ปัจจัยที่ส่งผลต่อขอบเขตของการควบคุมบรรเทาผลกระทบ ได้แก่: 
1. โครงสรา้งองค์กร 
2. การควบคุมด้านการบรหิาร/กฎหมาย (เชน่ สัญญา) 
3. การควบคุมทางเทคนิคและกระบวนการ 

 
ส าหรบัสถานการณ์ที่ 2 ซึ่งเป็นการรบัรูโ้ดยไม่ได้ตั้งใจโดยคนรูจั้ก เราสมมุติว่าฝ่ายที่ได้รบัชุด

ข้อมูลได้ท า Re-identification กับข้อมูลและรูต้ัวตนของเจ้าของข้อมูลโดยไม่ได้ตั้งใจในขณะที่
ตรวจสอบชุดข้อมูล ซึ่งอาจเกิดขึ้นได้เน่ืองจากฝ่ายดังกล่าวมีความรูเ้พิ่มเติมเกี่ยวกับเจ้าของข้อมูล
เนื่องจากความสัมพันธ์ของพวกเขา (เช่น เป็นเพื่อน เพื่อนบ้าน ญาติ เพื่อนรว่มงาน ฯลฯ) ในการ
ประมาณค่า P (การพยายามท า Re-identification): ความน่าจะเป็นของการพยายามท า  Re-
identification ปัจจัยหลักที่ต้องพิจารณาคือความเป็นไปได้ที่ผู้รบัข้อมูลจะรูจ้ักใครบางคนในชุด
ข้อมูล 
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สถาน การณ์ ท่ี  2 — กา ร รับรู้ โ ดยไ ม่ ไ ด้ ต้ั ง ใจโ ดยคนรู้ จั ก  P (กา ร พ ยา ยาม ท า  Re-
identification) = P (ผู้รบัข้อมูลท่ีรูจ้ักบุคคลคนหนึ่งในชุดข้อมูล) 
 

+ส าหรบัสถานการณ์ที่ 3 สามารถประมาณความน่าจะเป็นของการละเมิดข้อมูลที่เกิดขึ้นใน
ระบบ ICT ของผู้รับข้อมูลได้โดยอิงตามสถิติที่มีอยู่เกี่ยวกับความชุกของการละเมิดข้อมูลใน
อุตสาหกรรมของผู้รบัข้อมูล ซึ่งขึ้นอยู่กับสมมติฐานที่ว่าผู้โจมตีที่ได้รบัชุดข้อมูลจะพยายามท า Re-
identification 

สถานการณ์ท่ี 3—การละเมดิข้อมูล 
 
P (การพยายามท า Re-identification) = P (การละเมดิข้อมูลในอุตสาหกรรมของผู้รบัข้อมูล)  

ความน่าจะเป็นสูงสุดในสามสถานการณ์ควรใชเ้ป็น P (การพยายามท า Re-identification)  

P (การพยายามท า Re-identification) = ( P (การโจมตีโดยใชข้้อมูลภายใน) สูงสุด, P (ผู้รับ
ข้อมูลท่ีรูจ้ักบุคคลภายในชุดข้อมูล), P (การละเมดิข้อมูลในอุตสาหกรรมของผู้รบัข้อมูล) ) 

รวมทัง้หมดเข้าด้วยกัน  

P (การท า Re-identification) = (1 / ขนาดระดับเทียบเท่าต ่ าสุดในชุดข้อมูล) x P (การ
พยายามท า Re-identification) = (1 / k) x P (การพยายามท า Re-identification) ส าหรบั
ชุดข้อมูลท่ีผ่านการท า k-anonymization แล้ว 

ในกรณีท่ี P (การพยายามท า Re-identification) = ( P (การโจมตีโดยใชข้้อมูลภายใน) สูงสุด
, P (ผู้รับข้อมูลท่ีรู้จักบุคคลภายในชุดข้อมูล), P (การละเมิดข้อมูลในอุตสาหกรรมของผู้รับ
ข้อมูล) )  
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ภาคผนวก จ: เครื่องมอืจดัท าขอ้มูลนรินาม  
ต่อไปนี้คือตัวอย่างรายการเครื่องมือส าหรบัท า Anonymization เชงิพาณิชย์หรอืโอเพ่นซอรส์  

เครื่องมอื ค าอธบิาย URL 
Amnesia  

 

Amnesia เ ป็ น เ ค รื่ อ ง มื อ ส า ห รั บ ท า  
Anonymization ซึ่ ง เป็นซอฟต์แวร์ที่ ใช้ ใน
ท้องถ่ินเพื่ อท า  Anonymization กับข้อมูล
ส่วนบุคคลและข้อมูลละเอียดอ่อน ปัจจุบัน
เครื่ องมือนี้ รองรับการรับประกันด้ วย  k-
anonymity และ km-anonymity  

https://amnesia.openair
e.eu/ 

 

Arcad DOT- 
Anonymizer  

DOT-Anonymizer เ ป็ น เ ครื่ อง มือที่ รักษา
ความลับของข้อมูลทดสอบโดยการปกปิดข้อมูล
ส่วนบุคคล เครื่องมือนี้จะท า Anonymization 
กับข้อมูลส่วนบุคคลในขณะที่ ยังคงรักษา
รูปแบบและประเภทของข้อมูลไว้  

https://www.arcadsoftw
are.com/dot/data-
masking/dot-
anonymizer/ 

 
ARGUS  ARGUS ย่อมาจาก “Anti Re- Identification 

General Utility System”  เ ค รื่ อ ง มื อ นี้ ใ ช้
วิ ธี ก า ร ท า  Anonymization ท า ง ส ถิ ติ ที่
หลากหลาย เช่น การเปลี่ยนรหัสสากล (การจัด
กลุ่มหมวดหมู่) การท า Suppression เฉพาะที่ 
การสุ่ม การเพิ่มสัญญาณรบกวน การรวมกลุ่ม
ย่อย การเข้ารหัสบนและล่าง เครื่องมือนี้ยัง
สามารถใชเ้พื่อสรา้งข้อมูลสังเคราะหไ์ด้อีกด้วย  

  
https://research.cbs.nl/c
asc/mu.htm  

 

 

ARX  ARX เป็นซอฟต์แวรโ์อเพ่นซอรส์ส าหรบัการท า 
Anonymization กั บ ข้ อ มู ล ส่ ว น บุ ค ค ล ที่
ละเอียดอ่อน  

https://arx.deidentifier.
org/ 

 
Eclipse  Eclipse เ ป็ น ชุ ด เ ค รื่ อ ง มื อ จ า ก  Privacy 

Analytics ที่อ านวยความสะดวกในการท า  
Anonymization กับข้อมูลด้านสุขภาพ  

https://privacy-
analytics.com/health-
data-privacy/health-
data-software/ 
 

sdcMicro  sdcMicro ใชเ้พื่อสรา้งข้อมูลระดับย่อยที่ผ่าน
การท า Anonymization แล้ว เชน่ ไฟล์ส าหรบั
การใชง้านในสาธารณะและทางวทิยาศาสตร ์

https://cran.r-
project.org/web/packag
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เครื่องมอื ค าอธบิาย URL 
เครื่องมือนี้รองรบัวิธกีารประมาณความเสี่ยง
ต่างๆ  

es/sdcMicro/index.html
UTD  

 
UTD 
Anonymisati
on Toolbox  

UT Dallas Data Security และ Privacy 
Lab ได้รวบรวมเทคนิคการท า 
Anonymization ต่างๆ ไวใ้นกล่องเครื่องมือ
ส าหรบัการใชง้านในสาธารณะ  

http://cs.utdallas.edu/ds
pl/cgi-
bin/toolbox/index.php?
go=home  
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กิตติกรรมประกาศ 
 
PDPC สิงคโปร ์ และส านกังานพัฒนาสารสนเทศและการสื่อสารของรฐับาลสิงคโปร ์ (Infocomm 
Media Development Authority หรอื IMDA) ขอบคุณอย่างจรงิใจต่อองค์กรต่อไปนี้ส าหรบั
ความเหน็ที่เป็นประโยชน์ในการพัฒนาส่ิงพิมพ์ฉบับน้ี 

• AsiaDPO 

• BetterData Pte Ltd 

• ISACA (Singapore Chapter)—Data Protection SIG 

• Law Society of Singapore—Cybersecurity and Data Protection Committee 
(CSDPC) 

• กระทรวงสาธารณะสขุ (MOH) 

• Replica Analytics 

• Privitar Ltd 

• SGTech 

• Singapore Business Federation (SBF)—Digitalisation Committee 

• Singapore Corporate Counsel Association (SCCA)—Data Protection, Privacy 
and Cybersecurity (DPPC) Chapter 

• Singapore Department of Statistics (DOS) 

• Smart Nation and Digital Government Group (SNDGO) 
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คู่มอืฉบับนี้มกีารอ้างอิงจากคู่มอืต่อไปนี ้

• UKAN. The Anonymisation Decision Making Framework 2nd Edition: 
European Practitioners’ Guide, by Mark Elliot, Elaine Mackey and 
Kieron O’Hara, 2020.  

• CSIRO and OAIC. The De-Identification Decision-Making 
Framework, by Christine M O’Keefe, Stephanie Otorepec, Mark 
Elliot, Elaine Mackey and Kieron O’Hara, 18 September 2017. 

• IPC. De-identification Guidelines for Structured Data, June 2016, 
https://www.ipc.on.ca/wp-
content/uploads/2016/08/Deidentification-Guidelines-for-
Structured-Data.pdf. 

• El Emam, K. Guide to the De-Identification of Personal Health 
Information, CRC Press, 2013.  

• Article 29 Data Protection Working Party (European Commission). 
“Opinion 05/2014 on Anonymisation Techniques”. 10 April 2014, 
http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-
recommendation/files/2014/wp216_en.pdf. 

• NIST. NISTIR 8053: De-Identification of Personal Information, by S L 
Garfinkel, October 2015, 
http://nvlpubs.nist.gov/nistpubs/ir/2015/NIST.IR.8053.pdf.  
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